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Введение

Уважаемые читатели!

«1С:Архив» – решение для надежного долговременного хранения электронных документов в соответствии с требованиями законодательства.

В книге вы найдете: 

· ответы на самые частые вопросы по хранению документов; 

· подробные инструкции, которые помогут быстро освоить программу;

· советы по построению работы и предостережения от неправильных действий.

Полезную информацию и обновления можно получать на портале информационно-технологического сопровождения https://portal.1c.ru. С правилами доступа к порталу можно ознакомиться на странице https://portal.1c.ru/applications/about.

Веб-сайт программы: http://v8.1c.ru/archive.
Для кого предназначена эта книга
Книга будет интересна: 

· руководителям, курирующим работу архива;

· архивистам и сотрудникам служб делопроизводства организаций;

· сотрудникам подразделений, ответственным за передачу документов в архив;

· внедренцам, которые настраивают программу.

Как работать с книгой
Книга построена по принципу «вопрос – ответ». Ее можно использовать: 

· как учебное пособие – читать последовательно, сразу воспроизводя описанные действия на компьютере. Этот подход актуален для новичков и пользователей, которые ни разу не работали в программах фирмы «1С»;

· в качестве справочника – использовать книгу для поиска ответов на возникшие вопросы; 

· как «шпаргалку» – использовать книгу для восстановления в памяти последовательности действий для решения определенных задач. Актуально для опытных пользователей. 

Чтобы вам было удобно следовать советам этого руководства, в нем использованы различные виды форматирования для терминов, путей к файлам, названий команд, пошаговых инструкций, примечаний и других элементов:

· каждое важное действие проиллюстрировано снимком экрана или наглядной графической схемой;

· все снимки экрана сделаны с демонстрационной конфигурации, которая входит в комплект поставки. Поэтому малоопытным пользователям одновременно с чтением книги полезно поэтапно выполнять описанные действия в демонстрационной конфигурации;

· названия клавиш, команд, разделов, групп и полей приведены в четком соответствии с программой и выделены жирным шрифтом: «В программу можно загрузить документы и файлы вручную. Для этого в списке Сдаточные описи в меню Еще предусмотрена команда Загрузить из файла»;

· последовательность, в которой необходимо выполнять те или иные действия, представлена либо нумерованным списком, либо перечислением через тире: Настройка программы – Работа с файлами;

· примечания, важные замечания и советы выделены в отдельные блоки текста с соответствующими пометками. Например:

Примечание

Обратите внимание: для работы интернет-поддержки необходимы доступ к Интернету и регистрация договора ИТС.

Знакомство с программой

1.1. Общее описание «1С:Архива»
«1С:Архив» – решение для хранения архивных документов организации.

[image: image1.png]



Рис. 1. Запуск программы «1С:Архив»
Программа обеспечит:

· прием документов из систем-источников,

· надежное долговременное хранение электронных документов,
· сохранение юридической значимости на протяжении всего срока хранения,
· возможность выполнить все «архивные» процедуры, прописанные в законодательстве.

К архивным документам относятся документы временного (свыше 10 лет) и постоянного срока хранения. Такими документами являются:

· документы по корпоративной деятельности, связанные с имущественными отношениями, основными средствами организации;

· приказы и распоряжения по основной деятельности;

· планы;

· отчеты;

· документы по личному составу, охране труда и многие другие. 
Хранение в «1С:Архиве» удобно, потому что позволяет обеспечить в долговременной перспективе аутентичность, достоверность, целостность и пригодность документов для использования, в том числе для доказательства в суде содержащихся в них фактов.

В программу могут передаваться и документы, оригиналы которых находятся в бумажных делах, с целью формирования единого архива электронных и бумажных документов.

«1С:Архив» позволит формировать обязательные учетные документы архива, такие как описи дел, реестр описей, книга учета поступления и выбытия дел, список фондов, лист фонда, акты на уничтожение и др. 

Организации, являющиеся источником комплектования государственных и муниципальных архивов, смогут использовать программу для подготовки к передаче архивных документов в эти архивы.

Коммерческие организации могут расширить использование программы и на документы временного (до 10 лет) хранения.

Программа позволяет ограничить права доступа к документам, находящимся на хранении (например, дав права только архивисту).
1.2. Нормативная база

«1С:Архив» является составной частью документной системы организации, обеспечивающей управление документами и доступ к ней.
«1С:Архив» как документная система соответствует требованиям ГОСТ Р ИСО 15489-1-2019 «СИБИД. Информация и документация. Управление документами. Часть 1. Понятия и принципы», поддерживая на протяжении срока хранения такие свойства документа, как аутентичность, достоверность, целостность и пригодность для использования.
В соответствии с ФЗ «Об архивном деле» от 22.10.2004 № 125-ФЗ организации должны обеспечить хранение своих архивных документов в соответствии с законодательными и нормативными актами, определяющими правила работы с архивными документами.
Поэтому в «1С:Архиве» учтены требования следующих нормативных актов:
· ФЗ «Об электронной подписи» от 06.04.2011 № 63-ФЗ.
· ФЗ «О персональных данных» от 27.07.2006 № 152-ФЗ.
· Правила организации хранения, комплектования, учета и использования документов архивного фонда РФ и других архивных документов в государственных органах, органах местного самоуправления и организациях (2015).
· Методические рекомендации по применению Правил (2016).
· Правила делопроизводства в государственных органах, органах местного самоуправления (2019).
«1С:Архив» разработан на основе «Типовых функциональных требований к системам электронного документооборота и системам хранения электронных документов в архивах государственных органов» (утверждены приказом Росархива от 15 июня 2020 № 69).
Первоначальная настройка

1.3. Варианты обмена документами с «1С:Архивом»

В «1С:Архиве» предусмотрены два варианта обмена документами в зависимости от возможностей источника комплектования: 

· Готовые сдаточные описи – подходит, если источник комплектования поддерживает списание документов в дела и формирование сдаточных описей. В этом случае документы поступают в «1С:Архив» уже в составе сдаточных описей и попадают сразу в архивный контур. «1С:Документооборот» обменивается с «1С:Архивом» в этом формате. Подробнее о составе файла выгрузки см. в разделе «Требования к обмену для других систем».

· Пакеты документов без дел и сдаточных описей – подходит для других источников комплектования. При этом документы поступают на оперативный контур, дела и сдаточные описи оформляются уже в «1С:Архиве», и только после этого документ попадает на архивный контур. 
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Рис. 2. Варианты выгрузки документов в «1С:Архив»

1.4. Настройка на стороне «1С:Архива» 

При первом запуске «1С:Архива» откроется помощник первоначальной настройки, который предложит установить ряд настроек для удобной работы.

Эти настройки важны для эффективной работы программы, поэтому рекомендуется установить их сразу. Также к ним можно вернуться в любой момент в разделе Настройка.
1.4.1. Шаг 1. Подключение интернет-поддержки пользователей

Доступ к интернет-поддержке пользователей необходим, чтобы программа автоматически проверяла обновления, загружала классификаторы и получила доступ к другим возможностям. Для подключения достаточно ввести логин и пароль к порталу информационно-технологического сопровождения https://portal.1c.ru.
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Рис. 3. Подключение интернет-поддержки

Примечание

Обратите внимание: для работы интернет-поддержки необходимы доступ к Интернету и регистрация договора ИТС.

Позже эту настройку можно установить или отредактировать в разделе Настройка – Поддержка и обслуживание – Интернет-поддержка и сервисы.

1.4.2. Шаг 2. Настройка загрузки документов

Для загрузки и выгрузки документов «1С:Архива» необходимо выполнить следующие настройки:
1. Указать сетевой путь к каталогу интеграции – именно сюда источники комплектования будут выгружать документы. Обратите внимание: права на этот каталог должны быть у пользователя, от имени которого работает сервер «1С». Позже эту настройку можно изменить в меню Настройка – Настройки программы – Документы. 
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Рис. 4. Настройка загрузки документов

2. Указать источники комплектования. При вводе имени базы и кода, указанного в настройках интеграции конфигурации-источника, автоматически будет создан элемент справочника Источники комплектования. Справочник открывается из меню раздела Архив документов.
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Рис. 5. Заполнение справочника «Источники комплектования»
Загрузка выполняется регламентным заданием Обмен с источниками комплектования. Расписание по умолчанию – каждые 10 минут.

1.5. Настройка на стороне конфигурации-источника

Конфигурация «Архив» поддерживает обмен с любой конфигурацией, которая подготовит выгрузку в нужном формате (подробнее о составе файла выгрузки см. в разделе «Требования к обмену для других систем»). Встроенная выгрузка данных в «1С:Архив» уже предусмотрена в «1С:Документообороте». В будущем этот список будет расширен. 

Рассмотрим настройку конфигурации-источника для интеграции с «1С:Архивом» на примере «1С:Документооборота». 

В конфигурации-источнике необходимо выполнить следующие настройки:

3. Открыть Настройки – Настройки программы и выполнить команду Интеграция с 1С:Архивом.
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Рис. 6. Настройка интеграции на стороне конфигурации-источника
4. В открывшемся окне ввести:

· Каталог обмена – папка, через которую выполняется обмен;
· Код этой базы – код базы как источника комплектования архива (произвольная строка длиной до 3 символов);
· Публикация «1С:Архива» на web-сервере – используется для обращения к web-сервису при получении контейнера из «Архива». Если эти данные указаны, то на стороне «1С:Документооборота» из карточки переданного в архив документа можно будет скачать файл контейнера. 
1.6. Что такое контейнеры документов

Нормативно-правовые акты предписывают передачу в систему хранения электронных документов в виде «контейнера», который содержит:

· Контент и метаданные электронного документа.
· Файлы электронных подписей (кроме электронных документов, подписанных простой электронной подписью).
· Визуализированную копию электронного документа в формате PDF/A.
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Рис. 7. Контейнер документа
Файл метаданных, которые передает «1С:Архив», включает:
· Реквизиты документа:
· номер, дата, заголовок, содержание;
· вид документа, организация, подразделение;
· контрагент, валюта, сумма, сумма НДС;
· проект, гриф;
· даты начала и окончания действия.
· Список передаваемых файлов с их именами. Сами файлы передаются в этом же zip-файле. В этом списке файлов для каждого файла указываются:
· имя файла в архиве;
· хеш-сумма файла;
· имя файла визуализации (если есть);
· список ЭП.

· Визы.
· Резолюции.
· Субъекты персональных данных, информация о которых есть в передаваемом документе.

· Список «Прочие реквизиты» (OtherProperties).
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</Otherproperties>
<Otherproperties>
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<Iype>Currency</Type>
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Рис. 8. Файл метаданных контейнера документа
После загрузки документа в «1С:Архив» в его карточке прикрепленными файлами отображаются контейнер и все файлы визуализации. 
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Рис. 9. Контейнер и файлы визуализации в карточке документа
В списке Прочие реквизиты (OtherProperties) можно передавать свои реквизиты, они будут помещены в список файлов карточки документа – Прочие реквизиты.
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Рис. 10. Состав контейнера документа
Можно передавать значения следующих типов: 

· Строка,
· Число,
· Булево, 

· Дата, 

· Организация, 

· Подразделение, 

· Должность, 

· Сотрудник,
· Физ. лицо,
· Документ, 

· Вид документа, 

· Гриф доступа, 

· Контрагент, 

· Проект,

· Валюта.
1.7. Обмен нормативно-справочной информацией

В программе предусмотрен автоматический обмен НСИ с источниками комплектования. Поддерживаются следующие справочники для обмена:

· Виды документов,

· Организации,

· Подразделения,

· Должности,

· Физические лица,

· Сотрудники,

· Грифы доступа,

· Контрагенты,

· Проекты,

· Номенклатура дел,

· Разделы номенклатуры дел.

«1С:Архив» принимает эти данные в виде файлов JSON. Подробнее о составе файла выгрузки – в разделе «Требования к обмену для других систем». При каждой итерации регламентного задания Обмен с источниками комплектования сначала выполняется загрузка НСИ, а после этого уже загрузка документов. Из «1С:Архива» в источник комплектования эти данные не выгружаются.
«1С:Документооборот» поддерживает обмен НСИ и выгружает ее в нужном формате:

· При включении настройки Интеграция с Архивом автоматически выгружаются все элементы указанных справочников.

· В дальнейшем отслеживается, какие элементы были изменены, и выполняется их выгрузка. Выгрузка выполняется регламентным заданием Обмен с Архивом.
Работа в программе
1.8. Как передать дело в архив

Рассмотрим выгрузку документов в «1С:Архив» на примере «1С:Документооборота». 

На стороне «1С:Документооборота» выгрузка дел в архив выполняется через рабочее место Передача дел в архив. Команда доступна из меню раздела Документы.
Если настроена интеграция с «1С:Архивом», то в документе Передача дел в архив доступно поле Статус выгрузки в архив.
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Рис. 11. Передача дела в архив из источника комплектования

После внесения всех данных и их проверки необходимо установить статус Готов к выгрузке, после чего регламентное задание Обмен с Архивом выполнит выгрузку этого документа в каталог обмена. 

Если на стороне «1С:Архива» настроена интеграция с источником комплектования, то загрузка документов выполняется автоматически регламентным заданием Обмен с источниками комплектования. 

При загрузке документов в «1С:Архив» автоматически выполняется поиск файлов выгрузки в подпапках каталога обмена. Если такие файлы найдены, то выполняются:
· Проверка электронных подписей документов.

· Усовершенствование подписей до формата архивного хранения CAdES-A v3.

· Загрузка НСИ.
· Проверка хеш-сумм файлов.

· Создание карточек документов с прикрепленными файлами контейнера и визуализации.

· Создание файлов визуализации, если они отсутствуют.

· Отправка в источник комплектования отчета о выполненной загрузке. 

После этого архивисту необходимо проверить и подтвердить корректность принятых документов в списке Сдаточные описи. 

1.8.1. Загрузка сдаточных описей

После загрузки сдаточных описей из источника комплектования они попадают в список Сдаточные описи в разделе Архив документов. 

Один выгруженный из источника комплектования zip-файл содержит:

· дату, номер и другие реквизиты документа передачи;
· список передаваемых дел и их реквизиты;
· реквизиты соответствующих элементов номенклатуры дел;
· реестр документов каждого дела;
· файлы контейнеров этих документов.

В «1С:Архиве» при загрузке каждого файла программа создаст отдельный документ Сдаточная опись.
В карточке описи фиксируются дата передачи документа в архив и дата его приемки. После завершения загрузки архивист должен проверить ее корректность. Для этого в карточке сдаточной описи отображается вопрос о корректности загруженных данных – можно принять или отклонить документы по этой описи.
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Рис. 12. Проверка корректности сдаточной описи
В источник комплектования отправляется отчет о пройденной проверке. 

Далее эти данные используются в источнике комплектования в зависимости от его возможностей. Например, в «1С:Документообороте»:

· проводится документ Передача дел в архив; 

· состояния дел меняются на Передан в архив;

· удаляются файлы переданных документов: карточки файлов помечаются на удаление, а файлы удаляются с диска.

С этого момента хранение выполняется только на стороне «1С:Архива».

1.8.1.1 Реестр документов
Реестр документов формируется в источнике комплектования при выгрузке данных для «1С:Архива». Это список всех документов, входящих в дело.
Реестр открывается из карточки дела по ссылке Реестр электронных документов. Для бумажных документов ссылка называется Внутренняя опись.
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Рис. 13. Ссылка на реестр документов в карточке дела

Реестры документов используются для проверки состава поступивших документов.

Они передаются в «1С:Архив» вместе со сдаточной описью в виде двух файлов на каждое дело: печатной формы MXL (XLS, XLSX) и файла XML, который используется для программной проверки.

1.8.2. Загрузка документов без дел и сдаточных описей 

В программе доступна работа с документами, не сформированными в дела и, соответственно, не прошедшими процедуру передачи в архив. Доступны их приемка на оперативный контур, хранение до передачи в архив, формирование дел, закрытие дел, оформление передачи на архивный контур, уничтожение.
Для таких случаев предусмотрен обмен в формате произвольных пакетов документов (подробнее – в разделе «Требования к обмену для других систем»).

Загруженные пакеты отображаются в справочнике Пакеты принятых документов (открывается из меню раздела Архив документов). 
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Рис. 14. Список «Пакеты принятых документов»

В карточке пакета документов архивисту необходимо проверить его и подтвердить или не подтвердить приемку. 
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Рис. 15. Проверка принятых документов

Статус проверки отображается иконкой в списке пакетов: 
· [image: image16.png]


 – проверка не выполнена;
· [image: image17.png]


 – проверка выполнена, ошибок не найдено;
· [image: image18.png]


 – найдены ошибки.
При загрузке программа автоматически определяет дело документа на основании его вида и подразделения. Если дело найдено, документ помещается в него. Если не найдено – ссылка на дело остается незаполненной.

Дела документов отображаются в карточке пакета. Архивист может его изменить, тогда при записи пакета документы будут помещены в новые дела.

По результатам загрузки в источник комплектования отправляются отчеты: о загрузке пакета в архив, о проверке пакета архивистом.
1.9. Как открыть список документов, принятых в архив 

В списке Документы отображается список принятых дел и документов. Список открывается из меню Архив документов.
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Рис. 16. Список дел и документов, принятых в архив

В списке доступны два варианта отображения: общим списком и по годовым разделам сводных описей.
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Рис. 17. Варианты отображения списка документов, принятых в архив

Нормативные документы предписывают отображение структуры документов в архиве как иерархию:

· фонд,

· годовой раздел сводной описи фонда,

· дело,

· документ. 

В списке документов архива можно просматривать сводные описи по годам.  

На верхнем уровне располагается Фонд, далее Сводная опись, и уже в рамках сводной описи выводятся списанные дела по годам. 
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Рис. 18. Выбор годового раздела описи
По списку работает полнотекстовый поиск.

Переданные в архив дела отмечаются иконкой [image: image22.png]


, уничтоженные – [image: image23.png]


, закрытые – [image: image24.png]


.

1.10. Повторная загрузка документа

При повторной загрузке документа программа проверяет, что он не уничтожен. В противном случае пакет документов или сдаточная опись не принимается.

Общий порядок проверки дел в описи:
· Если дело «лишнее», тогда помечаются на удаление все документы дела.

· Если загружаемое дело найдено в «1С:Архиве», проверяются документы в деле:

· «Лишние» документы помечаются на удаление.

· Новые документы создаются и заполняются.

· Если документ уже есть в «1С:Архиве», он обновляется.

1.11. Загрузка/выгрузка бумажных документов
В программе предусмотрена выгрузка/загрузка бумажных документов.

Файлы бумажных документов переносятся и хранятся аналогично электронным – в zip-файле.

При отсутствии файлов бумажного документа в «1С:Архив» документ переносится без файлов.

1.12. Загрузка данных вручную

В программу можно загрузить документы и файлы вручную. Для этого в списке Сдаточные описи в меню Еще предусмотрена команда Загрузить из файла. 
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Рис. 19. Команда «Загрузить из файла»

При выполнении команды необходимо выбрать файл, и данные загрузятся по аналогии с тем, как они загружаются из каталога обмена. Но, в отличие от загрузки через каталог обмена, ответ никуда не уйдет.

Возможность можно использовать для проверки интеграции с источниками. Для удобства тестирования в дистрибутив программы включен файл, который можно загрузить описанным способом. Для этого не потребуются установка новой версии «1С:Документооборота» и настройка обмена.
1.13. Приемка документов с простой электронной подписью

Программа поддерживает загрузку документов, подписанных простой электронной подписью (ПЭП). Обеспечиваются:

· хранение переданных из источника файлов ПЭП;

· отображение информации о ПЭП в карточке;

· визуализация ПЭП;

· передача и хранение данных о подписании бумажных документов.

Требований к формату файла ПЭП в программе нет – он может быть любым.

Простые электронные подписи отображаются в карточке документа. При двойном клике открывается переданный файл ПЭП.
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Рис. 20. Просмотр ПЭП

Технические детали: ПЭП передается в контейнере документов в коллекции Files – Signatures. При передаче ПЭП в ней следует указать имя файла ПЭП, дату подписания и подписавшего. Дата и подписавший используются для визуализации ПЭП. Также можно передать информацию о том, кто и когда подписал бумажный документ, без указания файла подписи. Эта информация тоже отобразится в карточке документа.

1.14. Приемка документов ЭДО

«1С:Архив» поддерживает хранение документов, полученных в источнике комплектования по ЭДО. Для этого в контейнере документа предусмотрены дополнительные свойства.

Если документ создан на основании сообщения ЭДО, в «1С:Архив» передаются все файлы ЭДО: 

· XML-файл;

· файлы электронной подписи;

· служебная информация (как документы были получены или отправлены контрагенту, вся информация о квитанциях, извещениях и подтверждениях с указанием статусов и дат).

Хранение этих файлов в «1С:Архиве» позволит в любой момент по требованию ФНС предоставить их в формализованном виде.

Все принятые файлы будут сохранены в контейнере документа. 

1.15. Выгрузка документов из «1С:Архива»
Предусмотрено два режима выгрузки документов из «1С:Архива»:
· Для предоставления в ФНС,

· Все файлы.

Выгрузка выполняется из карточки или списка документа архива по кнопке [image: image27.png]


. В списке доступен выбор нескольких документов.

Вариант Для предоставления в ФНС выгружает определенный формат файлов (приказ ФНС РФ от 18.01.2017 № ММВ-7-6/16):
· Файлы ЭДО – выгружаются в формате XML (формализованный формат для автоматической обработки в ФНС), упакованные в zip-файл с файлом-описанием по формату ФНС. 
· Файлы не ЭДО – выгружаются файлы визуализации документов в неформализованных форматах (TIF, JPG, PDF или PNG), упакованные в zip-файл с файлом-описанием по формату ФНС.

Вариант Все файлы используется для других случаев и внутреннего использования – выгружает все файлы «1С:Архива» и ЭДО (содержимое контейнера) на диск без дополнительного описания. Внутри zip-файла предусмотрена группировка по ролям. 

1.16. Как сформировать сводные описи

Список сводных описей ведется вручную. Открывается по команде Сводные описи в разделе Архив документов.
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Рис. 21. Список сводных описей

В карточке описи указываются:

· номер описи; 

· вид;

· фонд; 

· форма документов в делах этой описи (бумажные или электронные) и представление. 

Из карточки и списка описей можно распечатать годовой раздел сводной описи по команде Годовой раздел.
1.17. Как распределить дела по описям

После того как дела приняты в архив, архивисту необходимо начать распределение этих дел по сводным описям. 

Обработка Распределение дел по описям позволит найти дела, не включенные в сводные описи, и добавить их в выбранную опись.
Команда Распределение дел по описям расположена в меню раздела Архив документов.
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Рис. 22. Команда «Распределение дел по описям»

По команде открывается окно распределения дел по описям. Доступны отборы по форме документов, сроку хранения, признаку По личному составу, организации и подразделению. После заполнения отборов необходимо нажать кнопку Заполнить дела и выбрать, какие дела включать: можно часть включить в одну опись, часть в другую. Далее следует выполнить команду Включить дела в опись. 
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Рис. 23. Распределение дел по описям

Когда выбранное дело добавляется в опись, программа присваивает архивный шифр этому делу и включенным в него документам. 

Архивные шифры состоят:

· для дел – из номера дела по описи электронных дел, номера описи, номера фонда;

· для документов – из номера документа по внутренней описи дела и архивного шифра дела.
1.18. Как выполнять регулярную автоматическую проверку документов
В программе выполняется регулярная проверка контейнеров документов. Программа проверяет:

· Электронные подписи – выполняется их валидация.

· Целостность файлов через сверку хеш-суммы.

· Соответствие реквизитов карточки записанным в контейнере метаданным.

· Соответствие реестров электронных документов всех дел и документов, которые фактически лежат в деле.

Периодичность задается в настройках работы с документами «1С:Архива». 

Дата следующей проверки рассчитывается автоматически в соответствии с датой предыдущей проверки и выбранной периодичностью. Но при желании ее можно установить и вручную.
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Рис. 24. Настройка периодичности проверки документов

Проверка выполняется регламентным заданием Проверка дел и документов. Расписание по умолчанию – каждый день. Если Дата следующей проверки документов еще не наступила, задание завершается. Если нет, начинается проверка.
По результатам проведенной проверки для каждого фонда формируется карточка, в которой указаны:

· дата начала и окончания проверки,

· количество проверенных дел и документов, 

· обнаруженные ошибки.
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Рис. 25. Карточка проверки документов

Статус проверки отображается картинкой в списке пакетов: 
· [image: image33.png]


 – проверка выполняется или находится в очереди;
· [image: image34.png]9



 – проверка выполнена, ошибок не найдено;
· [image: image35.png]


 – найдены ошибки.
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Рис. 26. Список «Проверка дел и документов»

Если проверка прервалась в результате исключительной ситуации, причина будет записана в поле Причина прерывания. Проверка будет считаться незавершенной, Дата следующей проверки документов не сдвинется. Поэтому при следующем запуске регламентного задания будет выполнена новая проверка этого фонда.

1.19. Как выполнить уничтожение дел

Документы, сроки хранения которых истекли, подлежат уничтожению.

В меню раздела Архив документов предусмотрена команда Уничтожение дел, по которой открывается одноименный список документов. Каждый такой документ фиксирует уничтожение определенного списка дел.
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Рис. 27. Команда «Уничтожение дел» в меню раздела

Карточка Уничтожение дел выглядит следующим образом.

[image: image38.png]+ = | 7 YHudtoxeHue gen 0000-000001 ot 16.09.2022 9:54:15

Ochoswoe  Mporoxon paborst

EEE o (] B

LY Homep: 0000-000001 or:

|8 | @opua goymenos: [Inerrponsan

Opravuaauin: (000 “Meprypu poa™ “T8] Noapaanenemme:

Ochosarme: [ Pewenne 3K

3anonwe Rosamrs | (¢4

N Reno (rom) Vingexc. Cpox xpanerun
- 01.2.107-3 3as@nesu o npedocTaBneHun omyckos (om 1) 01.2.407-3 5ner
2 01.1.1-06-3 Mepemicka no ocHosof aearensHoc (sxoanuyan) 01.1.1-06:3 Sner
(rom 1)

Yo xpanirca

Oraercraenit [Benukanosa Napuca Anaronseawa (Cexperar| - | &

Kowmenrapnit |





Рис. 28. Карточка «Уничтожение дел»

Заполнение списка дел для уничтожения может производиться как вручную, так и автоматически – по команде Заполнить. После этого необходимо выполнить команду Провести и закрыть.
После того как уничтожение дел выполнено в «1С:Архиве», информация об этом отправляется в систему-источник. При получении такого сообщения система-источник может выполнять с ним какие-либо действия – например, «1С:Документооборот» проверяет и автоматически проводит документ Уничтожение дел. 

«1С:Архив» дополнительно передает реестры уничтоженных дел. При уничтожении дел, принятых из источника, «1С:Архив» проверяет, что их состав не был изменен. Если найдено несоответствие, программа выводит соответствующее сообщение: такое несоответствие является препятствием для проведения уничтожения.
1.19.1. Удаление файлов уничтоженных документов
В «1С:Архиве» файлы уничтоженных документов удаляются автоматически. 
Задание на удаление файлов добавляется в Очередь операций с делами, затем обрабатывается и удаляется регламентным заданием Обработка очереди операций с делами. При постановке задания в очередь устанавливается дата «текущая + 2 недели», чтобы была возможность вернуть документ при обнаружении ошибки.

Задания на удаление файлов записываются в очередь только для проведенных документов. 
В карточке уничтоженного документа отображается ссылка на Уничтожение дел. Карточки этих документов открываются только для чтения.
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Рис. 29. Карточка уничтоженного документа

1.20. Как работать с журналом передачи документов

Создать запись журнала передачи можно из командной панели карточки документов или из меню раздела Архив документов по команде Журнал передачи – Создать.
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Рис. 30. Ссылка на «Журнал передачи» в карточке документа

При этом открывается карточка записи журнала передачи для документа.
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Рис. 31. Создание записи «Журнала передачи»

Информация о передаче документа отображается гиперссылкой в карточке документа.
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Рис. 32. Информация о передаче документа

По ссылке открывается Журнал передачи с отбором по текущему документу.

Для просмотра всех передач текущего документа и всех типов экземпляра на командной панели предусмотрена ссылка Журнал передачи.
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Рис. 33. Журнал передачи для конкретного документа

1.21. Связи документов

В программе есть возможность как передать связи между документами из источника комплектования автоматически, так и установить их вручную. 
В «1С:Архиве» это позволит дополнительно сгруппировать документы, которые были связаны в источниках комплектования по тематике, предмету договора/соглашения и другим признакам. Также связи позволяют использовать реквизиты связанных документов.

Например, в тексте договора могут быть явно указаны ссылки на сопроводительные документы: акты, счета, спецификации, доверенности и прочие. При запросе в «1С:Архив» может быть выявлено, что документ может быть предоставлен по месту требования только при наличии всех сопроводительных. При этом в «1С:Архиве» уже будут храниться все связи. 

Из источников комплектования в «1С:Архив» данные связанных документов переносятся автоматически. 

Структура связей документа отображается по ссылке Связей из его карточки. 
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Рис. 34. Ссылка на структуру связей документа
В открывшемся списке связи сгруппированы по типу.
Загруженные связи можно редактировать, добавлять новые, удалять. Соответствующие команды доступны в контекстном меню списка. 
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Рис. 35. Структура связей документа

По кнопке Структура связей можно сформировать отчет обо всех связях документа.
1.22. Печатные формы

В соответствии с «Правилами организации хранения, комплектования, учета и использования документов архивного фонда 2020» в программе предусмотрены следующие печатные формы:

· Лист фонда – открывается из списка фондов и из карточки фонда.

· Список фондов – открывается из списка фондов.
· Книга учета поступлений документов – открывается из списка «Сдаточных описей» и из карточки «Сдаточной описи». Доступен выбор года, за который формируется Книга учета.
· Реестр описей дел – открывается из списка «Сводных описей».

· Годовой раздел описи дел – открывается из списка «Сводных описей» или из карточки «Сводной описи». Доступен выбор года, за который формируется Раздел описи, если Опись дел содержит дела за несколько лет.

Настройка программы

В «1С:Архиве» все команды для настройки и обслуживания программы расположены в меню раздела Настройка.
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Рис. 36. Меню раздела «Настройка»
1.23. Как настроить работу сотрудников в программе

Учет работы пользователей в программе ведется в разрезе сотрудников: ФИО, должность, подразделение. До начала использования программы администратор должен ввести список сотрудников.
Заполнение справочника Сотрудники и подразделения выполняется вручную в меню раздела Настройка. 
Для ввода сведений и дальнейшего управления информацией о сотрудниках информационной базы предусмотрена карточка сотрудника.
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Рис. 37. Карточка сотрудника

В карточке сотрудника можно ввести всю необходимую информацию о сотруднике, установить параметры для входа в программу, и т. д.

1.23.1. Настройка входа в программу 
Для входа сотрудника в программу необходимо настроить параметры аутентификации, задать пароль информационной базы или использовать настройки аутентификации операционной системы. Для этого из карточки сотрудника нужно по ссылке перейти в карточку пользователя на закладку Вход в программу и выполнить команду Разрешить. При этом откроются настройки аутентификации.
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Рис. 38. Карточка пользователя

По умолчанию новый пользователь не имеет права на вход в систему без пароля. Флажок Разрешен может быть установлен в любой момент.

Примечание

При установке/снятии флажка Разрешен происходит физическое добавление/удаление пользователя в список пользователей информационной базе в конфигураторе.
Контроль сложности пароля. Для защиты от несанкционированного доступа в программе предусмотрены общие настройки входа пользователей: Настройка – Настройка программы – Права доступа – Настройки входа пользователей.
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Рис. 39. Настройка входа пользователей

Подробное описание настроек – в разделе «Права доступа». Если минимальная длина пароля установлена, то сотрудник не сможет установить пустой пароль. При создании нового пользователя ему будет автоматически назначен случайный пароль. Для его изменения в карточке пользователя предусмотрена кнопка Установить пароль.
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Рис. 40. Установка пароля для входа в программу

Смена пароля. По умолчанию сотрудники могут самостоятельно менять свои пароли. Но администратор вправе запретить им это делать, установив в карточке пользователя флажок Пользователю запрещено изменять пароль.
Смена пароля может быть периодической или по требованию администратора:

· Для настройки периодической смены пароля необходимо ограничить срок действия пароля настройками Минимальный срок действия пароля и Максимальный срок действия пароля. По истечении установленного срока программа предложит сотруднику поменять пароль.

· Для смены пароля по требованию администратору необходимо установить флажок Потребовать установку пароля при входе в карточке пользователя. Программа потребует от сотрудника сменить пароль, заданный администратором, на свой при первом входе в программу.

Требования к сложности пароля:

· хороший пароль должен состоять не менее чем из восьми символов, включать в себя заглавные и прописные латинские буквы, цифры, символы (подчеркивание, скобки и т. д.) и быть малопонятным выражением;

· нежелательно, чтобы пароль совпадал с именем пользователя, полностью состоял из цифр, содержал понятные слова, содержал чередующиеся группы символов;

· примеры хороших паролей: nj7{jhjibq*, GfhjkmF5, njnGhkmNj. Примеры неудачных паролей: Иванов, qwerty, 12345678, 123123123.
Контроль повторяемости пароля. Чтобы исключить создание повторяющихся паролей, необходимо включить настройку Запретить повторение пароля среди последних и установить значение.

Ограничение входа для пользователей. Для защиты от несанкционированного доступа в программу можно установить ограничение для пользователей, не работающих в программе определенный период времени, например 45 дней.

По истечении указанного срока программа не позволит сотруднику войти в программу. Открытые сеансы пользователей автоматически завершаются не более чем через 25 минут после того, как вход в программу был запрещен.

Имя (для входа). Если в карточке пользователя установить флажок Показывать в списке выбора, то при запуске программы имя пользователя появится в списке на авторизацию. Снятие флажка исключает пользователя из этого списка. По умолчанию флажок устанавливается по следующим правилам:

· если в информационной базе работают внешние пользователи (установлена настройка Использовать внешних пользователей), то флажок Показывать в списке выбора снят у всех;

· если в информационной базе работают только сотрудники компании, в процессе аутентификации отображается список всех пользователей.

На закладке Подключение также можно установить язык системы, указать режим запуска (авто, обычное приложение, управляемое приложение). Подробнее о режимах запуска см. в книге «1С:Предприятие 8.3. Руководство администратора».
1.23.2. Заполнение контактной информации сотрудников
В карточке сотрудника закладка Адреса, телефоны предназначена для ввода контактной информации сотрудника.
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Рис. 41. Контактные данные сотрудника

Чтобы добавить фотографию сотрудника, нужно выполнить команду Добавить фото контекстного меню области фотографии. Для быстрой работы программы рекомендуется использовать файлы фотографий размером 60х80 пикселей в одном из следующих форматов: JPG, PNG, TIF, GIF.
В карточке сотрудника предусмотрена кнопка Группы и полномочия, где можно назначить права доступа. Подробнее см. в разделе «Группы и полномочия». 

1.24. Группы и полномочия
1.24.1. Полномочия

Всем пользователям информационной базы должны быть назначены одно или несколько «Полномочий» в соответствии с их должностными обязанностями.

Полномочия – это готовая подборка ролей с правами доступа к данным. С помощью полномочий задаются общие настройки прав:

· для отдельных сотрудников,

· всех сотрудников подразделения,

· рабочих групп.
В «1С:Архиве» настроены четыре поставляемых полномочия:
· Пользователи – базовые полномочия. Права на запуск клиентских приложений, чтение документов, НСИ и других данных.

· Администратор – полный доступ к любым данным и функциям.

· Архивисты – права на работу с архивными документами, проверку загруженных документов, добавление и изменение дел, НСИ, формирование сводных описей и т. д.

· Открытие внешних отчетов и обработок – права на подключение и использование дополнительных (внешних) отчетов и обработок к информационной базе в режиме 1С:Предприятие.
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Рис. 42. Список поставляемых полномочий

Настройка полномочий, как правило, выполняется на этапе внедрения. В большинстве случаев для администрирования доступа достаточно поставляемых полномочий.

Если необходима более гибкая настройка прав пользователей, можно создать произвольные полномочия или изменить существующие.

Чтобы назначить роли полномочиям, достаточно установить или снять флажки в списке разрешенных действий. 
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Рис. 43. Выбор ролей в карточке полномочий

Выдать полномочия пользователям удобно из карточки полномочий по ссылке Кому выданы. 
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Рис. 44. Назначение полномочий сотрудникам

Также полномочия выдаются прямо в карточках сотрудников.
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Рис. 45. Назначение полномочий в карточке сотрудника
1.24.2. Рабочие группы

Перед регистрацией всех сотрудников рекомендуется создать рабочие группы. Это облегчит администрирование и настройку прав доступа.

Рабочие группы используются для объединения сотрудников по функциональному принципу и общим полномочиям. Например: Руководители подразделений, Делопроизводители, Все сотрудники Меркурий-Проект и др.

Сотрудник может входить сразу в несколько рабочих групп. Группам можно назначить полномочия.

Рабочие группы создаются в одноименном справочнике в меню раздела НСИ. 
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Рис. 46. Карточка рабочей группы

Пометка Недействительна не меняет прав сотрудников, входящих в рабочую группу, но запрещает менять их состав и скрывает группу в списках. Если администратор считает, что эта рабочая группа все же нужна, пометку можно снять и пользоваться ей, как раньше.

1.25. Электронные подписи

1.25.1. Как обеспечивается поддержка актуальности электронных подписей

Одна из самых важных возможностей системы хранения электронных документов – поддержка актуальности электронной подписи.

Обычно срок действия сертификата ЭП составляет один год. И по истечении срока подпись формата CAdES-BES, который используется по умолчанию платформой «1С:Предприятие», невозможно проверить, так как нет подтвержденной информации о дате подписания документа. Для решения этой проблемы необходимо использовать подписи усовершенствованных форматов.
Для архивного хранения подходит формат CAdES-A v3, который позволяет продлевать «проверяемость» подписи на неограниченное время. 
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Рис. 47. Форматы ЭП для архивного хранения

Платформа «1С:Предприятие» начиная с 8.3.20.1838 поддерживает работу с подписями данного формата. Описанные ниже возможности доступны при использовании именно этой версии платформы.
При приемке документов, если формат подписи отличается от CAdES-A v3, автоматически выполняется усовершенствование до этого формата. Новая подпись помещается в контейнер вместо старой с тем же именем.

Предусмотрена общая настройка программы Адреса серверов меток времени. Указанные в ней адреса используются для установки меток времени при усовершенствовании подписей.
Регламентное задание Актуализация электронных подписей документов для всех подписей, срок действия которых истекает менее чем через год, добавляет новую архивную метку, обновляет подпись в контейнере и обновляет информацию о подписи в регистре Электронные подписи документов. По умолчанию выполняется один раз в неделю.

В рамках регулярной проверки документов (подробнее – в разделе «Как выполнять регулярную автоматическую проверку документов») выполняется и проверка архивных меток ЭП: если срок действия сертификата метки истекает менее чем через одиннадцать месяцев, то это считается ошибкой. Это может говорить о том, что актуализация подписи не выполнена и необходимо вмешательство администратора.

1.25.2. Приемка документов с истекшим сертификатом 

Электронные подписи с просроченными сертификатами принимаются и усовершенствуются до архивного формата CAdES-A.

Такие подписи верны, но в них нет технических данных, которые позволяют доказать, что подпись была создана в период действия сертификата. 

[image: image58.png]BnekTpoHHas noAnMch 2 o x
x
Ceprugukar HepeficTauTenex Ha momexT npuemw (18.08.2022 00:00) 18.08.2022 okymen noctynun & apxus. Moanuce sepra. Ho

cpox Aeficraun ceprupukara ncre 09.06.2022, u nognce He

COQePKaNa METKy AOBEDEHHOTD BpeMeHH, NOATBEPXARLLYID
Rara cosganun: 17.01.2022 12:33 MOMEHT NOATUCaHIS. TT03TOMY N0 AGHKEIM MOATHCH

ieB03M 6uina coan

Cepruukar: Kypaanes Muncaun Cepreeaus, OAQ TnaswaTperiuar _Tecr_ [ln penenax cpoca encrewn cepmpncara A
Mognucanei Gaiin: Togapuas Haknaguas Ne3 or 17.01.2022 xm
Tin o, Gasoan (CAES B9 e

Cpox aeiicTamn nocneaweii merkn epevexi: 09.06.2022 12:38
Iara ycraoskn cneayiouyeii metkn (nnas): 09.06.2021




Рис. 48. Сообщение о подписи с просроченным сертификатом

Подписи с просроченным сертификатом выделяются в карточке документа иконкой [image: image59.png]
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Рис. 49. ЭП с просроченным сертификатом

1.25.3. Установка корневых сертификатов ЭП на сервере

Если в «1С:Архив» будут передаваться документы с электронными подписями, сделанными с использованием сертификатов, выданных локальными УЦ, необходимо установить корневые сертификаты этих подписей на сервере «1С» в качестве доверенных.

Это актуально в основном для неквалифицированных электронных подписей. Корневые сертификаты усиленных квалифицированных подписей, как правило, уже опубликованы на сервере.

Например, в дистрибутив «1С:Архива» включены сертификаты тестовых УЦ, выдавших сертификаты, которыми подписаны данные в демобазе «1С:Документооборота 3.0». Их необходимо установить на машине, на которой запущен сервер «1С», для приема тестовых документов из демобазы «1С:Документооборота 3.0».

1.25.4. Как подобрать криптопровайдер для работы в «1С:Архиве»
Для полноценной работы с «1С:Архивом» не обязательна явно заявленная поддержка формата CAdES-A v3. Необходим криптопровайдер, обладающий:

· серверной лицензией;
· умением работать с алгоритмами хеширования и подписи;
· возможностью добавлять неподписываемые атрибуты в подпись. 
1.26. Как настроить работу с файлами

Все настройки работы с файлами собраны в одном месте – в меню раздела Настройка – Настройка программы – Работа с файлами.
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Рис. 50. Настройки работы с файлами

1.26.1. Предпросмотр файлов

В карточке документа архива есть предварительный просмотр файлов. Он работает автоматически при выделении документа или файла в списке приложений. 
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Рис. 51. Предпросмотр файла в карточке документа архива

При выделении файла контейнера (Container.zip) предпросмотр не выполняется, программа предлагает открыть файл. 

Для работы предпросмотра необходимо включить настройку Предпросмотр файлов.

[image: image63.png]> HacTpoiika pa6otsl ¢ daiinamu

Makcumanshuii paswep paiina:

(M5)

[V Xpauue daiinsi B Tomax Ha Aucke Toma xpaxenun daiinos

[V Mpeanpocmorp dhaiinos:
HeaGxonumo ycrawosuTs Ha cepsepe nporpamis ImageMagick u GhostScript

CpoK XpaHeHIA AaHHLIX NPEANPOCMOTDa: [ 30| awen

MakcimansHoe uncno crpasuy Ans npeanpocworpa: | 10|

] ForosuTs npeAnpoCMOTD C MOMOULE#0 04epeaw saawuii Ha KiekTe.

(V] ®opumposars ensyanuaauo PDF/A agTomariiecki
Heolixonumo ycraHosuTs Ha cepaepe nporpamist ImageMagick u GhostScript

Crpara scrasin |Mocneawss crpasiua -

Pacnonoxenne: | Mpassi Hioksni yron

Myrs & ImageMagick wa cepaepe: magick exe





Рис. 52. Настройки предпросмотра файла

Для работы предпросмотра PDF-файлов необходимо установить на сервере программы ImageMagick и GhostScript и указать путь magick.exe в настройках работы с файлами.
Для увеличения производительности по умолчанию отображаются только первые 10 страниц документа. Настройку Максимальное число страниц для предпросмотра можно изменить.

Предпросмотр файлов doc, docx и odt формируется на клиенте с помощью COM-вызова MS Word или OpenOffice в тонком клиенте под Windows. Но если данные уже однажды сформированы, то их сможет увидеть любой пользователь, даже в веб-клиенте, тонком клиенте под Linux.

Можно настроить программу так, чтобы данные предпросмотра создавались в клиентской обработке очереди заданий, запущенной в тонком клиенте под Windows. Например, это имеет смысл, если часть пользователей работают в веб-клиенте или под Linux. За это отвечает настройка Готовить представление файлов для просмотра на клиенте.
1.26.2. Автоматическая визуализация электронных документов в PDF/A

В контейнер архивного документа должна входить его визуализированная копия в формате PDF/A. Она может быть сформирована источником комплектования и передана в архив. Но, если по каким-то причинам этого не произошло, «1С:Архив» сформирует ее автоматически для файлов DOC, DOCX и ODT, PDF и утвержденных форматов XML-файлов (ФНС и CommerceML). 
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Рис. 53. Визуализация файла в карточке документа архива

Примечание

Для визуализации XML-файлов необходимо подключение сервера «1С» к Интернету и доступ к ресурсу https://downloads.v8.1c.ru. Правила преобразования файлов хранятся на данном ресурсе, и конфигурация их периодически скачивает в автоматическом режиме. Доступ к ресурсу выдается всем пользователям, купившим продукт. 

Если файл визуализации отсутствует в контейнере документа, который пришел из источника, он создается в «1С:Архиве» и добавляется в контейнер документа.

При отсутствии файла визуализации при загрузке данных в «1С:Архив» создается Задание на создание файлов визуализации. Оно помещается в очередь и выполняется автоматически специальной обработкой Выполнение заданий (меню раздела Настройка).
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Рис. 54. Обработка «Выполнение заданий (клиент)»

При наличии такого задания в карточке документа архива выводится информационная надпись: «Задание создания файлов визуализации находится в очереди для выполнения».
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Рис. 55. Сообщение об очереди создания файла визуализации
Задание можно обработать вручную, чтобы не ждать его выполнения из очереди. Для этого достаточно перейти по ссылке Обработать принудительно.

В карточке сдаточной описи отображается информационная надпись «Задания создания файлов визуализации находятся в очереди для выполнения» по файлам и документам, которые в нее включены. Выводится информация о количестве документов:

· доступных для обработки, 
· завершенных удачно и с ошибками.
Если по сдаточной описи созданы еще не все файлы визуализации (еще не обработаны все задания в очереди), возможность проверки «Сдаточной описи» на предмет ошибок и принятия в «1С:Архив» блокируется.

Результатом обработки задания (в автоматическом режиме или вручную) будут созданные файлы визуализации.

Файлы визуализации автоматически добавляются и в контейнер документа: 
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Рис. 56. Состав контейнера документа
Для работы визуализации необходимо включить настройку Формировать визуализацию PDF/A автоматически.
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Рис. 57. Настройки визуализации файла

Здесь же с помощью соответствующих настроек можно выбрать место автоматической вставки штампа электронной подписи в файл.

Для работы визуализации необходимо установить на сервере программы ImageMagick и GhostScript и указать путь magick.exe в настройках работы с файлами.
1.26.3. Автоматическое извлечение текста для полнотекстового поиска 

Программа автоматически извлекает и распознает текст из zip-файлов в составе контейнеров документа (Container.zip). Это значит, что zip-контейнер может быть найден через полнотекстовый поиск по строке из любого файла этого контейнера.
Важно!
Извлечение текста работает только под ОС Windows, так как использует функции интерфейса iFilter (модуль для индексирования файлов и поиска по содержимому).

1.26.3.1 Извлечение текста
За эту возможность отвечает регламентное задание Извлечение текста. При этом используется фильтр ОС Windows iFilter. Фильтр присутствует во всех версиях Windows, он расширяемый и может быть дополнен фильтрами для PDF, ZIP и другими.

Для работы этой возможности на сервере «1С» необходимо установить MS Office, в пакет которого входит фильтр iFilter ZIP, либо установить только фильтр iFilter ZIP, который можно скачать в Интернете.
При извлечении игнорируются файлы изображений, в том числе PDF, которые следует распознавать. Для этого в программе предусмотрена возможность Распознавание текста.
1.26.3.2 Распознавание

Распознавание файлов изображений (например, сканы документов в форматах BMP, JPG, JPEG, GIF, TIF, TIFF, PDF), входящих в состав контейнера (Container.zip), выполняется автоматически. За это отвечает регламентное задание Распознавание.

В зависимости от настроек распознавание может вестись с помощью внешней программы и компоненты CuneiForm или встроенного сервиса Распознавание документов (требуется подписка ИТС).
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Рис. 58. Настройка распознавания
CuneiForm должен быть установлен на сервере «1С» в случае клиент-серверного варианта работы. Дополнительной настройки не требуется.
Для использования сервиса распознавания требуется подписка на ИТС, сервис работает в тестовом режиме, но распознает практически все форматы. Подробнее: https://its.1c.ru/db/updinfo#content:743:1:issogl2_12. 
1.26.3.3 Полнотекстовый поиск

Порядок полнотекстового поиска по извлеченному тексту из файла:

5. Ввести в строку полнотекстового поиска ключевые слова, например: «ДОВЕРЕННОСТЬ № 11-12/19-О».
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Рис. 59. Запрос полнотекстового поиска

6. Просмотреть результат.
[image: image71.png]Q  aiin: [losepennocrs Ha Anexcanaposa C 10
Kparkoe waumieosasite: [I0BEPEHHOCTS Ha AnekcaHaposa C.10
Enanencut [l0BePHHOCT Ha ANEKcaHaposa C 10, (Ne 11-12/19-0 o7 27.122019)
Texcr . crpokie 2 Ten /hake (495777-35-55 [IOBEPEHHOCTb Ne 11-12119-0
Mockea RBaAuaTs CeRsMoe ASKaOPA

Q  ®aiin: florosop
Bnaenel . xonoAHoro cknana sasona (speit. Ne 3-1C (5p.)
ara copanns 11122020 181231

Tekcr... 2020_r.
000 “HepkypHi TTOSKT , B e e70 AMPEKTOPa ... OCHOBaHIN HAANEXALLE
0OpINEHHO/ RoBEPeHHOCTH.

5. "Crieusanuic, pasouwii” - IMUo, . BMONHeH#A PGOT Mo f10780py.

111, "BpeMeHHLIE COOPYKEHR" - 370 ... 33BEpWIEHNA PaboT N0 [10r0B0pDY.
112, "CKpLiTsle PGOTHI" - 370 PaGOTH, . PaBoueii n [TpHEMOUHOI KoMMCCHAM
6119, 33CTpax08aTS PHCKH CTyUaIHOT BenHt

Q  ®aiin: florosop
Bnaenel . xonoHoro cknana sasona (speit. Ne 3-1C (5p.)
ara copann 11122020 125817

Tekcr... 2020_r.
000 “HepkypHi TTOSKT , B e e70 AMPEKTOPa ... OCHOBaHIN HAANEXALLE
0OpINEHHO/ RoBEPeHHOCTH.

5. "Crieusanuic, pasouwii” - IMUo, . BMONHeH#A PGOT Mo f10780py.

111, "BpeMeHHLIE COOPYKEHR" - 370 ... 33BEpWIEHNA PaboT N0 [10r0B0pDY.
112, "CKpLiTsle PGOTHI" - 370 PaGOTH, . PaBoueii n [TpHEMOUHOI KoMMCCHAM
6119, 33CTpax08aTS PHCKH CTyUaIHOT BenHt

Q @ain: Container
Texcr. .. <hlepkypuii MpoexTs AKT 22.05 2019 Ne 14-05/48-0 1o dairy
HECUACTHOTO . CTDOBHME 2 Ten GaKC (495777-85-55 IOBEPEHHOCTE Ne
11-12/19-0 Mockea AeauaTs Cenoe ASKA0PA

Q @ain: Container
Texcr .. chlepkypuii Mpoexts AKT 22.05 2019 Ne 14-05/48-0 1o dairy
HECUACTHOTO . CTpOBHIE 2 Ten [GaK (495777-85-55 IOBEPEHHOCTB Ne
11-12/19-0 Mockea AeaUaTs Cepioe ASKAOPA

Q @ain: Container
Texcr .. chlepkypuii Mpoexts AKT 22.05 2019 Ne 14-05/48-0 1o dairy
HECUACTHOTO . CTpOBHIE 2 Ten [GaK (495777-85-55 IOBEPEHHOCTB Ne
11-12/19-0 Mockea AeaUaTs Cepioe ASKAOPA

Yo uckare





Рис. 60. Результат полнотекстового поиска

7. Выбрать из предложенных результатов нужный вариант. После этого откроется соответствующая карточка: 

· Если ключевое слово найдено в тексте файла, откроется карточка файла.

· Если ключевое слово найдено в реквизитах документа, откроется карточка документа.
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Рис. 61. Карточка документа в результатах полнотекстового поиска

В следующих версиях платформы «1С:Предприятие» планируется развитие сервиса распознавания документов.

1.26.4. Как передаются роли файлов

Если в источнике комплектования есть возможность использования ролей файлов, они будут перенесены и в «1С:Архив».

Роли отображаются в карточке документа архива.
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Рис. 62. Роли файлов в карточке документа

Архивист может изменить роль файла в карточке документа командой контекстного меню. 
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Рис. 63. Команда изменения роли файлов

Роли хранятся в справочнике Роли файлов, который открывается из меню раздела НСИ. Здесь можно создать новые роли и изменить список используемых.
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Рис. 64. Список «Роли файлов»

1.27. Как настроить тома хранения файлов

Тома хранения файлов – это каталоги на носителях, работающих по принципу клиент-сервер. Тома предназначены для хранения файлов вне информационной базы.

Например, если в распоряжении предприятия есть несколько серверов, рекомендуется использовать их возможности для хранения файлов. Настроить размещение можно по любым правилам.
Примечание

По умолчанию файлы хранятся в информационной базе. До тех пор, пока не будут настроены параметры хранения тома, файлы будут сохраняться в информационную базу.
Перед началом настройки хранения в томах необходимо определить:

· какие группы томов необходимо создать,

· какие тома будут входить в каждую группу,

· по каким правилам будет проходить размещение файлов.

Для настройки хранения файлов в томах необходимо установить флажок Хранить файлы в томах на диске и создать один или несколько томов.
Примечание

Настройка типа хранения файлов распространяется только на новые версии файлов. Ранее созданные версии не меняют прежнего места хранения (в базе или на диске). Таким образом, различные версии одного и того же файла могут иметь разный тип хранения.
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Рис. 65. Настройка хранения файлов в томах

Для каждого тома необходимо указать наименование, порядок заполнения и UNC-путь к каталогу. При создании тома доступ к указанному каталогу проверяется автоматически.
Примечание

UNC расшифровывается как Universal (или Uniform, или Unified) Naming Convention и является синтаксисом для доступа к директориям и файлам в компьютерных сетях. Синтаксис показан ниже: \\<computer name>\<shared directory>\, дальше следует любое число директорий, в конце указывается имя папки или файла. Например: \\pondermatic\public\studyarea.gdb или \\omnipotent\shared_stuff\wednesday\tools.
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Рис. 66. Настройка тома хранения файлов

Сервер Windows. Для сервера под управлением Windows полный путь будет выглядеть следующим образом: \\server\folder. Если том расположен на одном компьютере с сервером «1С:Предприятия 8», удобно настроить общий доступ к соответствующему каталогу. Например, чтобы использовать каталог c:\volume1 в качестве тома, необходимо:

· настроить общий доступ к каталогу c:\volume1 (закладка Sharing в свойствах каталога);

· в поле Полный путь указать путь к этому каталогу \\server\volume1 (его можно получить, открыв рабочий компьютер через сетевое окружение).

Для использования томов, расположенных на сетевых дисках, сервер «1С:Предприятия 8» нужно запускать от лица доменного пользователя вида domain1\user1 с правами доступа к тому, указанному в виде UNC-пути. Этот пользователь должен входить в группу Users локального компьютера, иметь права Run as service, Run as batch job и права на каталоги, в которых сервер «1С:Предприятия 8» хранит служебные файлы (журнал регистрации, каталог временных файлов и др.).

Сервер Linux. Чтобы получить полный путь к серверу под управлением Linux, необходимо выполнить следующие действия:
8. Создать локальный каталог, например /home/shared. Для этого в каталоге /home нужно выполнить команду mkdir shared.

9. Связать каталог с UNC-путем к другому компьютеру с помощью команды mount. Например: mount -t cifs //server/share folder -o //domain/user, password=pwd, где //server/share – UNC-путь к другому компьютеру, folder – путь каталога на компьютере под Linux, //domain/user – имя домена/пользователя (если необходимо), pwd – пароль пользователя (если необходимо).

10. Если имя и пароль не нужны, то команда будет иметь следующий вид: mount -t cifs //server/share folder.

Примечание

Уже созданному тому нельзя поменять путь. Созданный том нельзя удалить до тех пор, пока на него ссылаются какие-либо версии файлов.

Размер тома хранения файлов рассчитывается автоматически раз в сутки регламентным заданием Обновление размеров файлов томов. 
Для контроля объема данных в томах можно указать максимальный размер тома. Если размер превысит установленный максимум, то файлы будут автоматически помещены в следующий свободный том. Если ни на одном из доступных томов не будет достаточно места для размещения файла, программа запишет эту информацию в журнал регистрации и сообщит об ошибке. Если максимальный размер не указан, то размер файлов при размещении в томе проверяться не будет.
Для обновления размера тома вручную в его карточке предусмотрена кнопка Обновить.
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Рис. 67. Список томов хранения файлов

Тома заполняются файлами по порядку. Эту особенность можно использовать для временного отключения тома, увеличив порядок его заполнения.
Примечание

Тома, помеченные на удаление, не используются – новые файлы в такие тома не добавляются.

1.27.1. Правила размещения файлов в томах

Правила размещения файлов в томах – это набор условий, по которым версии файлов автоматически помещаются на хранение в группу томов.

В виде условий можно выбрать следующие параметры: автор, наличие шифрования, название, наличие электронной подписи, размер, расширение, присутствие пометки на удаление. Например, настроить размещение версий файлов, автором которых является директор предприятия, в группу томов «Особо важные»; размер которых более 500 Мб – в группу томов «Объемные».
Для настройки правил на панели действий списка томов предусмотрена кнопка Правила размещения файлов. Если в информационной базе решено использовать правила, то их должно быть создано не менее двух. Одним из них обязательно настраивается правило По умолчанию. Оно не содержит условий и предназначено для размещения версий файлов, не подошедших под условия ни одного другого правила.
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Рис. 68. Список правил размещения файлов в томах

Все правила применяются к вновь созданной версии файла по порядку, установленному при их создании. Например, сначала программа проверяет, не является ли файл скан-копией оригинала и не подписан ли он ЭП; если нет, то переходит к следующему правилу – не является ли автором документа директор предприятия; если является, то файл размещается в том «Особо важные». Следующие правила при этом уже не применяются.

Правило По умолчанию применяется последним, так как под него подпадают файлы, не подпавшие ни под одно условие.

Порядок применения правила можно поменять как в его карточке, так и в списке с помощью кнопок [image: image80.png][#][®]



.

При изменении правила или порядка выполнения правил ранее созданные версии файлов будут переразмещены согласно новым настройкам правил.

1.27.2. Создание правил размещения файлов в томах

Напомним: правила размещения файлов в томах служат для того, чтобы программа автоматически помещала версии файлов с определенными признаками в нужный том. Поэтому при создании правила необходимо указать, какие файлы и куда предполагается размещать.

Создать новое правило можно с помощью кнопки Добавить в окне настройки правил размещения файлов в томах.
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Рис. 69. Создание нового правила размещения файлов в томах

В открывшейся карточке создания правила необходимо указать четкие условия отбора для версии и тома:

11. Ввести понятное наименование правила.

12. Указать группу тома, куда планируется размещать файлы по этому правилу.

13. Установить порядок применения правила.

14. Создать одно или несколько условий отбора файла, при необходимости сгруппировать условия. Доступны следующие варианты группировки: И, ИЛИ, НЕ.

15. Выбрать ответственного за правило и ввести понятный вашим коллегам комментарий.
1.27.3. Проверка правил размещения файлов в томах

После создания правил рекомендуется перейти к их проверке. Можно проверить как работу всех правил размещения файлов в томах, так и отдельные условия, из которых они состоят.

Ознакомиться с результатом применения всех правил размещения файлов можно по кнопке Проверить правила из списка правил.

Проверка поможет узнать, в какую группу томов будет помещена интересующая вас версия файла после применения всех настроенных правил.

Для получения результата в открывшемся окне достаточно просто выбрать версию файла и проверить, правильно ли определена группа томов.

1.27.4. Проверка условий размещения файлов в томах

Условия, по которым работают правила размещения файлов в томах, можно проверить по одноименной кнопке в карточке правила:
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Рис. 70. Проверка условий правила размещения файлов в томах

В результате проверки выводится список версий файлов, которые подпадают под набор условий этого правила.

Обратите внимание, что эта проверка показывает только результат работы одного правила и не учитывает отборы, установленные остальными условиями и правилами, созданными в программе. Результат отбора после применения других правил размещения файлов в томах может быть другим.

Отбираются версии файлов, которые подходят только для выбранного правила (например "Расширение=doc"). Надо учитывать, что в процессе работы правила применяются последовательно, поэтому результат (размещение на томе в конкретной группе томов) может отличаться от списка в этой форме. 

Например, список правил и результаты их отработки могут быть следующими:

	Размер Больше "3 000 000"
	Файлы с размером более 3 Мб, в том числе и с расширением doc

	Расширение=doc
	Файлы с расширением doc (размером менее 3 Мб)

	По умолчанию
	Все прочие файлы


Таким образом, в процессе работы в группу томов 2 (связанную с правилом "Расширение=doc"), попадут файлы с расширением DOC размером менее 3 Мб. А в форме проверки в списке будут показаны файлы с расширением DOC любого размера.
1.27.5. Проверка целостности тома

С помощью отчета Проверка целостности тома можно быстро находить пропавшие файлы в томах и автоматически проверять целостность данных в томе. Отчет открывается по команде Проверить целостность на панели действий карточки тома.

В отчете выводятся общее количество файлов в томе, доля целостных данных, доля отсутствующих данных и лишних файлов.
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Рис. 71. Проверка целостности тома

1.28. Как настроить учет персональных данных

В программе ведется учет доступа к персональным данным физических лиц. 

Возможность включается настройкой программы Учет доступа к персональным данным. 
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Рис. 72. Настройка учета доступа к персональным данным

Если настройка включена, в программе фиксируется обращение к персональным данным физических лиц, которые присутствуют в документе. 

Список физических лиц включен в контейнер документа и передается из источника комплектования.
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Рис. 73. Настройка регистрации событий доступа к персональным данным

Для просмотра персональных данных, присутствующих в документе, на панели навигации его карточки предусмотрена команда Перс. данные.
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Рис. 74. Команда «Перс. данные» в карточке документа

1.29. Как настроить восстановление паролей

В программе есть возможность оперативного и безопасного восстановления паролей. Если сотрудник забыл свой пароль для входа в программу, он может восстановить его без обращения к администратору.

Возможность включает администратор в общих настройках программы: Права доступа – Восстановление паролей. 
По ссылке открывается окно, в котором можно выбрать один из вариантов восстановления:

· По электронной почте – с помощью стандартного сервиса «1С» или указав свой почтовый сервер.

· Восстановить пароль переходом по ссылке. Для этого необходимо предварительно подготовить страницу в Интернете или во внутренней сети компании с описанием процесса восстановления доступа. 
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Рис. 75. Выбор варианта восстановления паролей

Если настройка Отображать гиперссылку «Нужна помощь» в окне аутентификации установлена, то в окне входа в программу появится кнопка Нужна помощь. Она ведет на сайт с информацией о том, что делать, когда пользователь не может войти, забыл логин или вообще не зарегистрирован в информационной базе. Путь для получения помощи в Интернете вводится в соответствующее поле. С помощью кнопки [image: image88.png]


 можно сразу проверить ссылку в работе.
Настройка Отображать гиперссылку «Забыли пароль» устанавливается, чтобы у пользователей была возможность восстановить забытый пароль при входе в программу.

С помощью кнопок нужно указать, как восстанавливать пароль:

· по электронной почте;
· переходом по ссылке (пароль можно будет восстановить на указанном в этой строке сайте).

1.29.1. Как настроить восстановление пароля по электронной почте

В программе предусмотрено три способа восстановления пароля по электронной почте:

· Стандартный сервис отправки – используется стандартный сервис восстановления паролей от фирмы «1С»;

· Настройка почты – для отправки используются настройки почты, которые хранятся в программе. Потребуется выбрать из списка адрес почты, с которого будет высылаться пароль, например: «Служба техподдержки (support@mycompany.zzz)»; 

· Указанный почтовый сервер – требуется ввести параметры сервера для отправки. Если выбраны Настройки почты, данные о почтовом сервере заполняются программой автоматически.
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Рис. 76. Настройки сервера для восстановления паролей

1.29.2. Как создать шаблон сообщения

В ходе настройки восстановления пароля можно заготовить шаблон сообщения – написать текст письма с кодом для восстановления пароля, которое придет сотруднику. 

Текст – произвольный, но есть обязательные параметры, без которых его отсылать нет смысла. С помощью кнопки Вставить параметр в текст можно добавить:

· Код подтверждения (&VerificationCode) – код для восстановления пароля, является обязательным, будет сгенерирован программой автоматически при отправке сообщения;

· Имя пользователя (&UserPresentation);

· Наименование конфигурации (&ApplicationPresentation).

1.29.3. Как настроить код подтверждения

Для изменения длины кода подтверждения и количества попыток восстановления пароля предусмотрены следующие настройки:

· Длина генерируемого кода – длина кода подтверждения для восстановления пароля, целое число в диапазоне от 8 до 50. 

· Минимальное время между повторными запросами – длительность блокировки запроса отправки нового кода для подтверждения пароля (в секундах).

· Допустимое количество неудачных попыток ввода – максимальное количество попыток проверки кода подтверждения восстановления пароля. Если это значение превышено, пользователю необходимо запросить отправку нового кода для восстановления пароля.

1.29.4. Как проверить настройки сотрудника
В карточке сотрудника предусмотрено поле Email для получения пароля. Здесь может быть указан любой адрес электронной почты. По умолчанию в поле подставляется значение из поля Email.

Поле Email для получения пароля следует заполнять, если основная почта для получения пароля не подходит. Например, доступ к ней осуществляется из самой программы. Или в программе одна учетная запись на двоих сотрудников.
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Рис. 77. Адрес почты для получения пароля

Адрес, указанный в поле Email для получения пароля, действует для всех сотрудников одного пользователя. При изменении в карточке одного сотрудника новое значение отразится и в других.

Обслуживание программы
Все команды для обслуживания программы расположены в меню раздела Настройка – Поддержка и обслуживание.
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Рис. 78. Меню раздела «Поддержка и обслуживание»
1.30. Активные пользователи

С помощью команды Активные пользователи можно просмотреть список пользователей, работающих в данный момент с программой.

В списке отображаются пользователи, работающие с информационной базой не только в режимах тонкого клиента, веб-клиента или конфигуратора, но и с помощью COM-соединения, WS-соединения, фонового задания и др.

С помощью поля Показывать можно установить отбор по одному из предопределенных значений. Для удобства просмотра списка можно использовать сортировку по любой колонке.
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Рис. 79. Список активных пользователей
Нажав на командной панели кнопку Журнал регистрации, можно перейти к журналу, отфильтрованному по выбранному пользователю.

1.31. Блокировка работы пользователей 

В «1С:Архиве» можно централизованно завершить все активные соединения с информационной базой и установить блокировку новых соединений на определенный период времени. Такая возможность бывает необходима для выполнения различных административных действий.

Окно управления блокировкой открывается из меню раздела Настройка – Поддержка и обслуживание по команде Блокировка работы пользователей.
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Рис. 80. Блокировка работы пользователей
В окне блокировки можно указать:

· признак установки/снятия блокировки; 

· время начала и окончания действия блокировки;

· текст сообщения, выдаваемого пользователям при предупреждении о планируемой блокировке соединений;

· код разрешения. Это произвольная строка. Используя ее в качестве параметра запуска /UC, можно будет войти в информационную базу, несмотря на установленную блокировку.

В случае клиент-серверного варианта работы существует возможность закрывать текущие соединения с информационной базой в окне Активные пользователи. 

Для корректной работы команды необходимо предварительно задать параметры администрирования программы (окно настроек открывается автоматически).

1.32. Журнал регистрации

Сотруднику, отвечающему за обслуживание программы, часто требуется выяснить, какие события происходили в определенный момент времени или какие действия выполнял тот или иной сотрудник. Для этих целей предназначен журнал регистрации.

Открыть журнал регистрации можно по соответствующей команде в меню раздела Настройка.
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Рис. 81. Журнал регистрации
В журнале регистрации фиксируются сведения об основных действиях по изменению данных, выполнению регламентных операций, подключению и отключению от программы и т. д. Эти события отображаются следующим образом:
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– ошибка,
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 – предупреждение,
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 – информация.

Для настройки количества, видимости и взаимного расположения колонок журнала регистрации в меню Еще предусмотрена команда Изменить форму.

С помощью отборов на командной панели журнала регистрации можно отфильтровать события по различным критериям.

· В поле быстрого отбора Критичность можно выбрать значения Ошибки или Предупреждения. По умолчанию отображаются Все события.

· Кнопка Интервал предусмотрена для быстрой установки периода просмотра. Также к установке интервалов дат можно перейти с помощью двойного щелчка мышью по содержимому колонки Дата, Время.

· Команда контекстного меню списка Установить отбор по значению в текущей колонке позволит отобрать события по одной из колонок. 

· Для того чтобы отобрать события по одному критерию или комбинации критериев, предусмотрена кнопка Установить отбор. 

1.33. Удаление помеченных объектов

Обработка удаления не требует монопольного режима, поэтому ее можно запускать в любое удобное время.

Удаление помеченных объектов можно выполнить двумя способами:

· Удалить все – производится попытка автоматического удаления всех объектов, помеченных сотрудниками на удаление;

· Выборочное удаление – данный режим позволяет предварительно выбрать объекты для удаления.

Объекты, не имеющие самостоятельного значения, при удалении объекта-родителя удаляются автоматически. Например, если на удаление помечается документ, то приложенные к нему файлы также будут удалены.

Обратите внимание

Пока на объект (документ, контрагента и т. д.) ссылаются другие объекты, его нельзя удалить. 

По завершении удаления выводится список объектов, удаление которых не выполнено. В этом списке объекты сгруппированы по виду, и для каждого объекта выводится список связанных с ним данных, которые препятствуют удалению. 

По умолчанию в списке неудаленных объектов отображаются корневой элемент и два уровня вложенности:

	Уровень вложенности
	Содержимое

	Корневой элемент
	Типы объектов

	1-й уровень
	Неудаленные объекты

	2-й и последующие уровни
	Связи неудаленных объектов


Однако связи, мешающие удалению объекта, могут находиться на более глубоком уровне вложенности. Чтобы развернуть список и просмотреть все дерево связей, необходимо выполнить команду контекстного меню Показать все ссылки на текущий элемент.

В списке можно отредактировать или удалить связи, после чего повторить процедуру удаления.

1.34. Как изменить любую форму программы

Почти все формы программы в меню Все действия содержат команду Изменить форму. С помощью этой команды вы можете по своему усмотрению изменить внешний вид любой формы. 

Для скрытия ненужных полей и групп снимите флажки рядом с их именами (исключение – корневой элемент формы и кнопка настройки формы), используйте кнопку Добавить поля для добавления новых полей, для изменения взаимного расположения полей используйте кнопки Переместить вверх и Переместить вниз. Для создания новых групп и вкладок, в которые можно добавить или переместить поля, используйте кнопку Добавить группу; выделите поле, группу или другой элемент формы, чтобы изменить его свойства: высоту, ширину, заголовок, цвет и т. д.

1.35. Как настроить резервное копирование данных

С помощью резервных копий можно восстановить введенные в программу данные в случае порчи информационной базы (например, из-за отключения электричества или неудачного эксперимента с данными). Частота создания резервных копий зависит от интенсивности ввода новых данных в базу.

Для настройки резервного копирования перейдите по ссылке Поддержка и обслуживание – Резервное копирование и восстановление – Настройка резервного копирования. 

Обратите внимание

Использование данной возможности предусмотрено только для файлового варианта работы. В случае клиент-серверного варианта для создания резервных копий рекомендуется использовать средства СУБД.

1.35.1. Настройка резервного копирования

В окне Настройка резервного копирования можно выполнить следующие действия:

· отказаться от настройки автоматического резервного копирования в том случае, если резервное копирование будет осуществляться сторонними средствами (например, средствами СУБД при клиент-серверном варианте работы);

· настроить выполнение резервного копирования (рекомендуется). Нажав кнопку Далее, можно перейти к следующей странице помощника для выполнения настроек автоматического резервного копирования.

В окне настройки резервного копирования можно задать способ резервного копирования: по расписанию или при завершении работы системы.
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Рис. 82. Настройка резервного копирования информационной базы

Если выбрать пункт Регулярно по расписанию, то становится доступна ссылка для изменения расписания. В окне Расписание можно детально настроить время, день, месяц выполнения резервного копирования. Если к моменту запуска резервного копирования система не будет запущена, то резервное копирование не выполнится.

Если выбрать пункт При завершении работы, то программа будет предлагать выполнить резервное копирование при каждом завершении работы.

Здесь же можно указать каталог, куда будут сохраняться резервные копии. Для того чтобы со временем этот диск не переполнялся старыми резервными копиями, рекомендуется установить флажок Хранить резервные копии… и задать либо число резервных копий, либо период, за который они будут храниться (например, за последний месяц).

После резервного копирования программа будет перезапущена.

1.36. Регламентные и фоновые задания

Ряд действий в программе могут выполняться автоматически в фоновом режиме по определенному расписанию. Такие действия называются регламентными заданиями. Они облегчают работу в программе. 
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Рис. 83. Регламентные и фоновые задания

Расписание всех регламентных заданий уже задано оптимальным образом, но может быть изменено при необходимости. В соответствии с расписанием регламентное задание порождает фоновое задание, которое и выполняет заданные действия, не мешая работе сотрудников. 

Список регламентных и фоновых заданий открывается по одноименной ссылке из меню раздела Настройка – Поддержка и обслуживание – Регламентные и фоновые задания.

В списке Регламентные и фоновые задания можно редактировать состав и расписание регламентных заданий, запускать фоновые задания, просматривать историю выполнения фоновых заданий, анализировать ошибки, возникающие в процессе выполнения заданий.

Для каждого регламентного задания можно настроить расписание, согласно которому оно будет запускаться автоматически. Для этого на командной панели списка предусмотрена кнопка Настроить расписание. Можно задать дату начала и окончания выполнения, дневное, недельное и месячное расписание. 
1.37. Как настроить версионирование

Программа позволяет вести историю изменений объектов и элементов справочников:

16. Справочники:

· Виды документов,
· Грифы доступа,
· Дела (тома),
· Документы архива,
· Должности,
· Контрагенты,
· Места хранения дел,
· Номенклатура дел,
· Организации,
· Проекты,
· Сотрудники,
· Сотрудники и подразделения,
· Физические лица.

17. Документы:
· Сдаточная опись,

· Уничтожение дел.
Благодаря версионированию можно вернуться к той из предыдущих версий документа или элемента справочника, которая была наиболее полной и правильной. 

История версий позволяет быстро ответить на вопросы: «Кто изменил объект?», «Когда произошли изменения и что было изменено?» Программа позволяет просматривать любую версию объекта и сравнивать версии между собой. Для работы с историей изменения объектов необходимо выполнить предварительную настройку их версионирования.

1.37.1. Настройка версионирования

Версионирование включается флажком Версионирование объектов в настройках программы (Настройка – Настройки программы – Общие настройки). Ссылка на настройки версионирования расположена рядом с указанным флажком.
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Рис. 84. Команда настройки версионирования объектов

Настройку версионирования объектов выполняет администратор. При настройке версионирования для каждого типа документов и справочников можно указать, когда сохранять версии:

· Никогда – значение установлено всем объектам по умолчанию;

· При записи – значение используется для элементов справочников;

· При проведении – значение используется только для документов.
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Рис. 85. Настройка версионирования

Если выбран один из вариантов Версионировать, то при каждом изменении объекта в его историю версий будет записываться очередная версия. Версии сохраняются только при наличии изменений в объекте.

Версионирование большого количества объектов может привести к росту информационной базы из-за хранения их версий. Поэтому рекомендуется использовать эту возможность избирательно.

Срок хранения версий объектов можно ограничить: от одной недели до года.
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Рис. 86. Настройка срока хранения версионируемых объектов

По ссылке Количество и объем хранимых версий объектов формируется отчет Анализ версий объектов, который позволяет оценить объем хранимых версий и необходимость их очистки.

Удалить устаревшие версии объектов можно вручную запуском регламентного задания Удаление устаревших данных, или можно настроить автоматическую очистку по расписанию. При этом сведения о версии (автор, дата и комментарий) остаются в программе.
1.37.2. Просмотр истории изменений

Чтобы посмотреть историю версий того или иного справочника или документа, можно воспользоваться командой История изменений на панели навигации его карточки. Команда доступна только администратору системы и только для тех объектов, у которых настроено версионирование.

Команда Открыть версию формирует отчет о состоянии объекта на указанный момент времени.

Команда Сравнить формирует отчет, в котором можно сравнить различные версии объекта. Предварительно необходимо выделить две или более версии в списке версий.

В списке версий можно установить отбор по реквизитам. Это позволит быстро установить, кто и когда внес изменения. Версии объектов можно комментировать.

Гиперссылка Технические сведения об изменении объекта открывает Журнал регистрации.

1.38. Как программа отслеживает показатели производительности

«1С:Архив» автоматически собирает показатели производительности ключевых операций и периодически отправляет их в фирму «1С» через специальный веб-сервис pult.1c.ru.

Собранные сведения помогут разработчикам программы оперативно диагностировать проблемы, исправлять выявленные ошибки и определять приоритеты работ для ближайших релизов.

Обратите внимание

Все передаваемые сведения обезличены и содержат только статистические показатели. Подготовка и отправка отчетов не влияют на скорость работы программы. 

Приложение 1
Требования к обмену для других систем

Какие бывают группировки контейнеров документов

Предусмотрено два варианта группировки предоставляемых контейнеров документов:

· Сдаточная опись – документы попадают на архивный контур. Подходит для систем, которые хранят информацию о делах и могут формировать дела. Документы формируются в дела, дела – в сдаточную опись, которая оформляет передачу на архивное хранение.

· Произвольный пакет документов – документы попадают на оперативный контур. Подходит для систем, которые не хранят информацию о делах, не фиксируют, какие документы в каких делах находятся. Формирование дел в этом случае выполняется в архиве, формирование сдаточных описей и, соответственно, передача на архивный контур – тоже.

Структура файлов, принимаемых «1С:Архивом»
Каждый документ поставляется в виде контейнера. Это zip-файл, содержащий:

· Файл метаданных документа Document.xml. Его структура соответствует объекту DocumentContainer, описанному в XDTO-пакете «АДХ», который входит в состав конфигурации.

· Файлы оригиналов документов.

· Файлы открепленных электронных подписей. Подписи должны быть у всех входящих файлов оригиналов, если передается электронный документ.

· Для УКЭП, УНЭП – файл формата PKCS#7 (без кодирования в Base64).

· Для ПЭП – произвольные файлы, требований к их структуре нет.

· Файлы визуализации PDF/A со штампами подписей (необязательно). Если файлы визуализации не переданы, «1С:Архив» может сформировать их самостоятельно.

При группировке документов по произвольным пакетам пакет представляет собой zip-файл, содержащий:

· Файл описания пакета DocumentPackage.xml. Структура соответствует объекту DocumentPackage, описанному в XDTO-пакете «АДХ», который входит в состав конфигурации.

· Файлы контейнеров документов.

При группировке по сдаточным описям опись представляет собой файл zip, содержащий:

· Файл описи HandOverList.xml. Структура соответствует объекту HandOverList.

· Файлы пакетов документов, каждый из которых содержит документы одного передаваемого дела.

· Файлы реестров документов дел. Файл реестра zip содержит:

· Файл machine.xml. Структура описана в объекте CaseVolumeDocumentsList.

· Файл human.mxl/human.xls/human.xlsx с человекочитаемым представлением реестра документов. Этот файл будет открываться из интерфейса программы при нажатии на ссылку «Реестр документов» в карточке дела.

Нормативно-справочная информация:

· Виды документов – в соответствии с объектом DocumentType.

· Организации – Organization.

· Подразделения – Department.

· Должности – Title.

· Физ. лица – Individual.
· Сотрудники – Employee.
· Грифы доступа – SecurityLevel.
· Контрагенты – Counterparty.
· Проекты – Project.
· Номенклатура дел – CaseFilesListSection.
· Разделы номенклатуры дел – CaseFilesCatalog.

Структура файлов, отправляемых из «1С:Архива»
Структура файлов, отправляемых из «1С:Архива»:

· Отчеты о приемке и проверке. Это zip-файлы, содержащие:

· Файл Report.xml с описанием отчета, структура соответствует объекту LoadingReport.

· Файл Object.xml с описанием принятого объекта (пакет или опись).

· Файлы реестров документов, отдельный zip-файл для каждого дела (только для отчетов по сдаточным описям).

· Документы Уничтожение дел. Это zip-файлы, содержащие:

· Файл описания DossiersDestruction.xml. Структура соответствует объекту DossiersDestruction.

· Файлы реестров документов дел. Zip-файл реестра содержит:

· Файл machine.xml. Структура описана в объекте CaseVolumeDocumentsList.

· Файл human.mxl/human.xls/human.xlsx с человекочитаемым представлением реестра документов. Этот файл будет открываться из интерфейса программы при нажатии на ссылку Реестр документов в карточке дела.
Приложение 2

Описание настроек программы

Все настройки программы распределены по закладкам:

· Документы,

· Общие настройки,

· Работа с файлами,
· Права доступа.
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Рис. 87. Настройка программы

Документы

Каталог интеграции с системами-источниками

Это сетевой каталог, через который будет выполняться обмен «1С:Архива» с источниками комплектования. Именно в него источники комплектования будут выгружать документы. Обратите внимание: права на этот каталог должны быть у пользователя, от имени которого работает сервер «1С». Подробнее – в разделе «Шаг 2. Настройка загрузки документов». 
Периодичность проверки документов

Настройкой задается периодичность, с которой будет выполняться проверка контейнеров документов. Подробнее – в разделе «Как выполнять регулярную автоматическую проверку документов».

Дата следующей проверки
Дата следующей проверки контейнеров документов рассчитывается автоматически в соответствии с датой предыдущей проверки и выбранной периодичностью. Но ее можно установить и вручную.
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Рис. 88. Настройка работы с документами

Общие настройки
Заголовок программы

Рекомендуется установить заголовок программы так, чтобы он содержал наименование организации. Это удобно, например, для навигации между окнами в случае работы с несколькими информационными базами одновременно.

Изменение заголовка вступит в силу только после перезапуска клиентских приложений работающих пользователей.
Версионирование объектов

Если настройка установлена, то в программе появится возможность автоматически сохранять историю изменения реквизитов объектов.

Настройку версионирования объектов выполняет администратор системы. Ссылка на настройку версионирования расположена рядом с флажком Версионирование объектов (подробнее – в разделе «Как настроить версионирование»).
Оценка производительности

Если настройка установлена, то программа начинает работать в режиме замера производительности. В режиме реального времени собираются данные о времени выполнения ключевых операций в системе. В дальнейшем с помощью обработки Оценка производительности можно проанализировать собранные данные. 

Автоматический экспорт замеров производительности настраивается по гиперссылке Настроить рядом с флажком. Подробное описание настройки см. в разделе «Как программа отслеживает показатели производительности».
Полнотекстовый поиск

Если настройка включена, то пользователи смогут использовать полнотекстовый поиск данных. Команда полнотекстового поиска расположена на командной панели и доступна в каждом разделе программы. 

При использовании полнотекстового поиска на сервере будут работать регламентные задания, извлекающие тексты из файлов (даже отсканированных документов) и обновляющие индекс полнотекстового поиска. Обновление индекса поиска будет проходить автоматически в клиент-серверном варианте программы и вручную в файловом варианте. Подробнее – в разделе «Полнотекстовый поиск».
Помещения и территории

Если настройка включена, то пользователям разрешено использовать справочник Помещения и территории. Элементы этого справочника выбираются в качестве мест хранения дел.
Учет доступа к персональным данным

Если настройка установлена, то в карточках документов становится доступен список физических лиц, персональные данные которых содержатся в этом файле или документе. Также при включении этой настройки в программе будут автоматически регистрироваться события доступа к персональным данным.
События доступа к персональным данным

По ссылке открывается список зарегистрированных событий доступа к персональным данным. 

Настройки регистрации событий доступа к персональным данным

Настройка позволит выбрать области данных, для которых события доступа будут регистрироваться в соответствии с требованиями Федерального закона от 27.06.2006 № 152-ФЗ «О персональных данных». 

Адреса серверов меток времени

При приемке документов, если формат подписи отличается от CAdES-A v3, автоматически выполняется усовершенствование до этого формата. Указанные адреса используются для установки меток времени при усовершенствовании подписей. 
Настройка доступа в Интернет на сервере «1С:Предприятия»

Программа предоставляет возможности для получения файлов из сети Интернет по протоколам HTTP, HTTPS, FTP и сохранения полученных файлов на клиенте, сервере или во временном хранилище. При работе с программой для выполнения определенных операций (таких как загрузка курсов валют, загрузка адресного классификатора, обмен данными через FTP-ресурс, обновление конфигурации и т. п.) может потребоваться доступ к сети Интернет. 

В случае если доступ в Интернет осуществляется через прокси-сервер, в программе необходимо указать параметры прокси-сервера. При этом существуют клиентские и серверные настройки прокси-сервера. В общем случае параметры прокси-сервера нужны для работы возможностей, которые получают файлы из Интернета по протоколам HTTP, HTTPS и FTP. Настройка прокси-сервера на сервере нужна для работы механизмов на сервере.

Настройка на рабочем месте необходима для работы клиентских возможностей, например загрузки курсов валют. В то же время для работы в программе с электронной почтой настраивать прокси-сервер не требуется. Как правило, параметры прокси-сервера указываются для каждого рабочего места по отдельности, поскольку настройки доступа к сети Интернет могут различаться для разных рабочих мест.

Если в организации используется клиент-серверная версия «1С:Предприятия», то параметры прокси-сервера необходимо указать и на сервере «1С:Предприятия» с помощью этой настройки. При этом параметры прокси-сервера для рабочего места и сервера «1С:Предприятия» могут различаться.
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Рис. 89. Настройка прокси-сервера

Для указания параметров прокси-сервера необходимо выбрать вариант его использования:

· Не использовать прокси-сервер – значение по умолчанию при первом запуске программы.

· Использовать системные настройки прокси-сервера – настройки заполняются автоматически значениями из настроек прокси-сервера операционной системы. В этом случае заполненные настройки недоступны для редактирования.

· Использовать другие настройки прокси-сервера – настройки задаются вручную:

· адрес сервера и порт сервера – одинаковый параметр для сервера «1С:Предприятия» и рабочих мест;
· для каждого рабочего места и сервера необходимо указать имя пользователя и пароль;
· настройка Не использовать прокси для локальных адресов позволит снизить нагрузку на прокси-сервер при работе в локальной сети организации.

Дополнительные настройки прокси-сервера

Дополнительные настройки прокси-сервера необходимы для использования возможностей программы, которые работают с веб-сервисами.

По умолчанию установлен флажок Использовать прокси-сервер по умолчанию для всех протоколов. При необходимости можно снять флажок и указать адреса прокси-серверов для отдельных протоколов и адреса интернет-серверов, к которым должен использоваться прямой доступ.
Региональные настройки

Настройка часового пояса информационной базы. Необходимо указать часовой пояс, по которому ведется учет в программе, например Europe/Moscow. Настройка задается для всей программы. Все даты документов и регистров программы хранятся в этом часовом поясе.

Время текущего сеанса – можно узнать, на сколько время клиента отличается от времени сервера с поправкой на часовой пояс.

Очередь заданий

Единая очередь заданий, предназначенная для выполнения некоторых операций в фоновом режиме. Очередь автоматически включается и используется в клиент-серверной базе. Очередь открывается по команде Очередь заданий в разделе Настройка – Сервис.
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Рис. 90. Очередь заданий

В списке предусмотрен Отбор по ошибкам, а также команды Сбросить ошибки и Обработать принудительно. В карточке задания и списке заданий доступен протокол выполнения. В нем фиксируются все операции обработки задания, а также ошибки, возникшие при его выполнении. При групповом выделении нескольких заданий виден протокол по всем.

За обработку очереди заданий отвечает регламентное задание Диспетчер обработки очереди заданий.

Есть задания, выполняющиеся на сервере, есть задания, выполняющиеся на клиенте. На сервере они обрабатываются этим же регламентным заданием. На клиенте задания обрабатываются специальной обработкой Выполнение заданий (клиент). Для выполнения заданий на клиенте достаточно открыть обработку, нажать кнопку Старт и не закрывать обработку.
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Рис. 91. Обработка «Выполнение заданий (клиент)»

Права доступа
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Рис. 92. Настройка прав доступа

Ограничивать доступ через веб-серверы

Если настройка установлена, то в программе можно ограничить доступ пользователей к информационной базе через веб-сервер. Доступные веб-серверы устанавливаются в поле Разрешенные веб-серверы в карточке пользователя. Подробнее – в разделе «Как настроить работу сотрудников в программе».
Протоколировать работу пользователей

Если флажок установлен, то программа будет сохранять протоколы работы пользователей. Протокол дает возможность узнать, кто, когда и какое действие совершил в системе. 

Для корректной работы протоколирования нужно задать настройки срока хранения протокола и указать каталог хранения.

Настройки входа пользователей

Окно управления настройками сложности и смены паролей, ограничения работы неактивных пользователей:
· Пароль должен отвечать требованиям сложности. Если настройка установлена, то при изменении пользователями пароля программа автоматически будет проверять его на сложность и не разрешит устанавливать простые пароли. 

· Минимальная длина пароля. Если настройка установлена, то перед запуском программы производится проверка на пустой пароль. Если пользователю настроена аутентификация «1С:Предприятия» и он ввел пустой пароль, появляется блокирующее окно установки пароля. Дальнейшая работа возможна только после установки пароля пользователем.

Примечание

При установленном флажке пользователи без пароля не смогут войти в программу, кроме тех пользователей, у которых настроена аутентификация ОС. Но при подключении через веб-клиент даже у пользователей с аутентификацией ОС будет запрашиваться пароль, так как в данном случае используется только аутентификация «1С:Предприятия».
· Минимальный/Максимальный срок действия пароля. Настройка ограничивает срок действия пароля в целях его периодической смены пользователем. По истечении установленного срока программа предложит пользователю поменять пароль.

· Запретить повторение пароля среди последних. Настройка исключает создание пользователями повторяющихся паролей.

· Запрещать вход в программу пользователям, которые не работали в программе более… По истечении указанного срока программа не позволит пользователю войти в программу. Открытые сеансы пользователей автоматически завершаются не более чем через 25 минут после того, как вход в программу был запрещен.

Восстановление паролей

В программе есть возможность оперативного и безопасного восстановления паролей. Если сотрудник забыл свой пароль для входа в программу, он может восстановить его без обращения к администратору. Подробнее – в разделе «Как настроить восстановление паролей».

Работа с файлами
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Рис. 93. Настройка работы с файлами

Максимальный размер файла

Устанавливает максимальный размер файлов, которые могут быть добавлены в информационную базу. По умолчанию – 50 Мб. Это ограничение нужно, так как при работе с большими файлами (например, 100 Мб) может появиться ошибка Недостаточно памяти. 

Хранить файлы в томах на диске

Если настройка установлена, то файлы, прикрепленные к карточкам документов, будут сохраняться не в информационной базе, а в файловом хранилище на выделенном для этих целей сервере. По ссылке Тома хранения файлов настраиваются тома.

Предпросмотр файлов

В карточке документа архива есть предварительный просмотр файлов. Он работает автоматически при выделении документа или файла в списке приложений. Подробнее – в разделе «Предпросмотр файлов».

Формировать визуализацию PDF/A автоматически

Если файл визуализации отсутствует в контейнере документа, который пришел из источника, он создается в «1С:Архиве» и добавляется в контейнер документа. Подробнее – в разделе «Автоматическая визуализация электронных документов в PDF/A».

Использовать распознавание

Распознавание файлов изображений (например, сканы документов в форматах BMP, JPG, JPEG, GIF, TIF, TIFF, PDF), входящих в состав контейнера (Container.zip), выполняется автоматически. Подробнее – в разделе «Распознавание».
Путь к ImageMagick на сервере
Настройка задает путь к программе ImageMagick на локальном компьютере пользователя. Программа необходима для формирования визуализации PDF/A и файлов предпросмотра. Путь к ImageMagick на сервере должен быть именно magick.exe. Должна быть установлена именно под тем пользователем, который с ней работает.[image: image110.bmp]
