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Приоритетные направления для развития бизнеса
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Выборка: Россия(88), все страны (1 379).

Выборка: Россия(88).

Предвидя дальнейшее 
обострение конкуренции 
на внутреннем рынке, 
главы российских 
корпораций делают 
ставку на новые 
технологии, 
улучшение 
обслуживания 
клиентов и 
внедрение инноваций.
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Управленческая отчетность и визуализация
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Люди

Автома-
тизация

Стратегия

Политики

Орг.
структура

Нормативно-
правовые 

требования

Бизнес-
процессы

Системы

Ключевые показатели 
эффективности (KPI)

Требования к 
отчетности

Анализ
процессов

Данные для 
подготовки 
отчетности

Отчетность
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Комплексная архитектура автоматизации бизнес процессов
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ERP (Enterprise Resource Planning) - система планирования ресурсов предприятия

TMS (Treasury Management System) – система управления казначейством

EPM (Enterprise Performance management) – Управление эффективностью деятельности организации

EPM

Управленческий

учет

Консолидация

Бизнес-
аналитика

Прогнозная 
аналитика

Стратегическое 
управление

ERP

Оперативное и 
финансовое 

планирование Управление 
закупками

Управление

продажами

Управление 
платежами и 

банковские 
функции

Бухгалтерский и 
налоговый учет

Контроллинг

TMS
Централизация 

функции платежей

Управление и анализ 
задолженности

Анализ и управление 
рисками

Управление фин. 
инструментами
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Текущая ситуация автоматизации бизнес-процессов
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• наследуемая система,  комплексная 
архитектура 

• множество платформ

• использование ненормализованных данных

• комплексные запросы на интеграцию 

Клиент

Многократно 
размноженный 

канал
Базовая 

автоматизация

Выполнение, 
завершение, 

результат

Отдельные 
клиентские 
приложения

• ручные действия для обработки 
исключений / комплексная обработка 

• частичная автоматическая 
обработка 

• разрозненная рабочая среда

Функц. 
дефициты

Прямой путь
Straight-forward processing

45% текущих задач 
могут быть 
автоматизированы

В ближайшие годы регуляторные 
требования к информационным 
системам будут возрастать

95% российских CEO считают, что 
технологии изменят конкурентную 
среду
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Текущие ИТ-архитектуры

6

Устаревание систем и технологий

Отсутствие необходимой 
функциональности

Внедрение новых технологий

Текущие архитектуры строились 
эволюционным путем и сейчас имеют 
ряд недостатков и ограничений:

Модули и системы

ИТ-ландшафт

1С 7.7, Firebird, Windows 98, Lotus, др.

Производство, Казначейство, Консолидация, 
Управленческая отчетность,  др.

Прогнозирование, Роботизация, Машинное 
обучение, Искусственный интеллект, Блокчейн, др.

Потоки данных
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Программы преобразований
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Управление ИТ-функцией
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1255

50

777

35
329

13149 2

Обычный приоритет Высокий приоритет

Заявки на изменения

Заявки Выполнены В процессе Отклонены

54%
30%

12%

4%

Проекты

Дорожная карта 
проектов 2016

Проекты 
перенесенные на 2017

Новые проекты 
добавленные в 2016

Отмененные проекты 
в 2016

Текущий сквозной процесс с «ручным» принятием решений

Целевой регламентированный 
процесс – «ИТ как сервис»
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Управление проектами – от функции к профессии
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на 42% 
хуже

на 27%
лучше

Улучшение результатов проектов с PMO

71%
62% 59%

38%

13%

56%
47%

41%
54%

17%

Достигли целей В рамках бюджета В рамках сроков Увеличение объема Неудачные проекты

Высокий уровень управления проектов Низкий уровень управления проектов

71%
проектов достигают поставленных целей 
и выполняют свое предназначение, когда 
культура управления проектами имеет 
высокий приоритет

56%
проектов достигают поставленных целей 
и выполняют свое предназначение, когда 
культура управления проектами имеет 
низкий приоритет

Пять направлений, в рамках которых следует работать по-новому 

Оптимизация портфеля проектов для получения максимальных выгод 

Способность быть гибкими, меняться быстрее 

Обеспечение сотрудников всем необходимым для успешной реализации преобразований 

Эффективное взаимодействие между высшим руководством и членами проектных 
команд для реализации преобразований 

Отслеживание и анализ ситуации и решение проблем с целью сохранения выбранного 
курса 

1

2

3

4

5
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Фреймворк программы изменений
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II СодержаниеI Инициация III Дизайн IV Разработка V Опытная 
эксплуатация

VI Промышленная 
эксплуатация

Управление программами и проектами

Администрирование проекта

Управление стейкхолдерами

Контроль качества

Поддержка
организационных 

изменений

Поддержка 
функционирования 

приложений

Определение 
стейкхолдеров

Стратегический 
анализ

Видение и цели 
изменений

Разработка 
операционной модели

Проведение 
исследований

Сравнительный 
бенчмаркинг

Разработка
бизнес-требований

Определение
бизнес-выгод

Формирование
бизнес-кейса

Требования к внедрению
орг. изменений

Требования к внедрению 
приложений

Регламенты и методики

Целевые
бизнес-процессы

Функциональные 
требования

Архитектура 
приложений

Техническое задание

Сценарии тестирования

Управление организационными изменениями

Разработка и настройка приложений

Миграция данных

Тестирование
(функц., интегр.,др.)

Обучение пользователей

Пользовательское 
тестирование

Мониторинг реализации выгод

Анализ эффективности 
внедренных процессов

Анализ эффективности 
внедренных приложений

Анализ 
реализации выгод

Процесс непрерывного улучшения

Анализ 
лучших практик

Легенда:

- бизнес-проектирование

- внедрение и поддержка

- управление 
эффективностью
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Пример применения фреймворка (Waterfall)
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Простой проект Сложный проект

Комплексный проект Программа изменений

Легенда:

- Заказчик

- Интегратор

- Консультант
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II Содержание VI Промышленная 
эксплуатация

III Дизайн IV Разработка V Опытная 
эксплуатация

I Инициация

Пример применения фреймворка (Agile)

12

Управление программами и проектами

Администрирование проекта

Управление стейкхолдерами

Контроль качества

Поддержка
организационных 

изменений

Поддержка 
функционирования 

приложений

Определение 
стейкхолдеров

Стратегический 
анализ

Видение и цели 
изменений

Разработка 
операционной 

модели

Процесс непрерывного улучшения

Функциональные 
требования

Проектная 
документация

Бизнес требования и 
выгоды

Исследования, 
лучшие практики и 

бенчмаркинг

Организационные 
изменения

Разработка и 
тестирование

Анализ 
эффективности

Демонстрация 
функциональности

1-2 раза в неделю

Обновление 
документации 
1-2 раза в месяц

Встречи 
2 раза в неделю

Ежедневные 
встречи

Легенда:

- Заказчик

- Интегратор

- Консультант

Спринты
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Современные техники и фреймворк
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Scrum

XP

Lean

RAD

Kanban

Process based

Critical chain

Event chain

Earned value

Гибкое управление проектом 

Экстремальное управление проектом 

Бережливая реализация проекта

Быстрая реализация проекта

Управление проектом «точно в срок»

Управление проектом основанное на процессах 

Управление проектом по критическим цепям 

Управление проектом по цепочкам событий 

Управление освоенным объемом 
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Индустрия 4.0
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Индустрия 4.0 – современная трансформация бизнеса
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1800

Индустрия 1.0

Изобретение механического 
производства на основе 

парового двигателя дало 
начало первой 

промышленной революции

1900

Индустрия 2.0

Внедрение массового 
производства, 
использование 

электричества и двигателей 
внутреннего сгорания, 

появление конвейерного 
производства

1970s

Индустрия 3.0

Электроника, 
информационные 

технологии и 
промышленная 

робототехника для 
автоматизации 
производства. 

Компьютеризация и 
Интернет дают старт началу 

информационной эпохи.

2015+

Индустрия 4.0

Цифровые каналы 
поставок.

Умное производство.

Цифровые товары, услуги и 
бизнес-модели.

Анализ данных и действия 
на его основе как ключевая 

компетенция

2030+

Цифровая 
экосистема

Интегрированные сети 
создания стоимости.

Виртуализация бизнес-
процессов

Виртуализация интерфейса 
покупателя

Взаимодействие отраслей 
промышленности как 

ключевой фактор 
стоимости.

сегодня

8 главных технологий

2020 
outlook

Интернет вещей

Дополненная 
реальность

Виртуальная 
реальность

Блокчейн

Искусственный 
интеллект

3D-печать

Дроны

Роботы

Катализаторы изменений

X

Удобство
использования 
технологии

Конкурентное
преимущество 
технологии

Эффект
мультипликации 
от использования 
технологии

Удешевление 
технологии

Глобализация
технологий
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Роботизация
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Критерии процесса, подходящего под роботизацию

2020

2013

4 977

Мировой рынок по роботизации процессов был оценён в 183.1 млн $ в 2013 году. Согласно текущим 
оценкам к 2020 году рынок  достигнет 4,977.2 млн $**, что говорит о все больше растущем
интересе к вопросу роботизации бизнес-процессов.

Прогноз объема выручки на глобальном рынке RPA, млн. $

Сверка с контрагентами 
(автоматизация работы с 
письмами контрагентов)

Сверка данных между модулями 
финансового и логистического учета

Проверка первичных учетных 
документов*

Сканирование и классификация 
документов*

Распознавание документов и 
платежей* 

Предварительные подпроцессы,
подходящие под роботизацию:

Основные преимущества роботизации повторяющихся бизнес-процессов*:

*  Преимущества от роботизации бизнес-процессов указаны на слайде «Преимущества роботизации бизнес-процессов»
** Источник: Transparency Market Research

Роботизация бизнес-процессов (Robotics process automation - RPA) представляет собой автоматизацию 
повторяющихся бизнес-процессов, путем установки программного обеспечения, которое через пользовательский интерфейс 
работает с приложениями и компонентами «поверх» основной ИТ-архитектуры, повторяя действия, которые 
традиционно осуществляются человеком. 

*за счет использования BAR-кодов и/или RFID 
меток на документах

Трудоемкий – процесс, требующий много человеко-часов для выполнения

Повторяющийся – процесс обладает цикличностью и состоит из 
определенного набора операций 

Последовательный – процесс, подчиняющийся определенным правилам или 
обладающий четким алгоритмом действий

Кросс-платформенный – в ходе процесса осуществляется взаимодействие 
между разными системами и приложениями

Цифровой – информация и данные в рамках процесса поступают и 
передаются в электронном виде 

@

Прозрачный – процесс обладает четкими границами и прост для описания 
или хорошо задокументирован, существует единый владелец процесса

183

Производительность робота как 
минимум в 3 раза выше чем у человека. 
Робот способен работать 24/7

1
Снижение количества 
ошибок2

Низкая стоимость внедрения по сравнению 
с доработкой системы, высокий потенциал 
для снижения операционных затрат 

3

RPA это не…

RPA это…

Ещё одна 
дорогая 
игрушка

Полная замена 
людям

Замена человеческим 
когнитивным 

функциям…, по крайней 
мере пока что.

Андроидный
робот

Программы для 
автоматизации ручного 

рутинного труда

Плагины, подключаемые 
к существующим 

программным системам

Взаимодействие с людьми 
в рамках выполнения 

процессов

Алгоритмы для решения 
специфических задач
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Преимущества роботизации бизнес-процессов

17

• сокращение сроков по процессам подготовки отчетности РСБУ  - «БЗ» на 1 рабочий день;
• ввод данных в систему не позднее 24 ч. после совершения хозяйственной операции;
• 100% операций отражаются в периоде возникновения и интерпретируются однозначно;
• 100% данных корректны, сопоставимы и непротиворечивы.

Безопасность

Скорость 
внедрения

Развитие 
персонала

Масштаби-
руемость

Гибкость
настройки

Низкие 

затраты
Качество

Качество

Роботизация процессов обеспечивает  
снижение количества ошибок и 100% 

соответствие корпоративным и регулятивным 
требованиям

Безопасность

Роботизация процессов позволяет увеличить 
уровень защиты данных, а также дает 

возможность ограничить и четко 
контролировать доступ сотрудников к 

сведениям

Увеличение уровня 
производительности

Производительность робота как минимум в 3 
раза выше чем у человека. Робот способен 
работать 24/7

Низкие затраты

Высокий потенциал для снижение 
операционных затрат. Окупаемость 
инвестиций может достигать 200%

Скорость внедрения

Срок внедрения от 6 недель, благодаря 
отсутствию необходимости в системной 
интеграции. Робот работает «поверх» основной 
ИТ-архитектуры

Масштабируемость

Возможность быстрого и гибкого 
реагирования на рост бизнеса в т.ч. вне 
зависимости от географического присутствия 
компании

Развитие персонала

Передача рутинных операций роботам даст 
возможность сотрудникам сосредоточиться на 

комплексных  задачах, что повысит мотивацию 
сотрудников и как следствие сократит ротацию 

кадров

Гибкость настройки

Робота возможно быстро адаптировать к 
изменениям в бизнес-процессах компании и 

ИТ архитектуре, а также он не требует 
дополнительных вложений и доработок 

существующих ИТ систем

Преимущества 
RPA

Производи-
тельность
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Изучение бизнес-процессов (process mining)
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Визуализация процесса после импорта 
данных - 100% доступных вариантов 
процесса

Шаг 1 Шаг 2

Выявление 80% наиболее часто 
используемых вариантов прохождения 
процесса (стандартный процесс)

Шаг 3

Выявление 20% нестандарт. операций и 
разработка плана по приведению их к 
стандартизованному процессу для целей 
дальнейшей роботизации 

Шаг 4

Анализ стандартизованных процессов и выявление:

• областей для применения роботизации,

• областей требующих дополнительной стандартизации,

• областей требующих дополнительной автоматизации,

• областей требующих внедрения контрольных процедур 
(в т.ч. по результатам роботизации) 

Традиционный
подход (выборка)

Полный анализ
(Process mining)

99%
стандарт

1%
отклонения

Фокус на отклонениях, 
которые ведут к рискам 

(ошибки, мошенничество, 
потеря данных, др.) 
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Прогнозная аналитика
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Функции прогнозной 
аналитики

Применение статистических 
методов и эконометрических 
моделей на данных из 
цифровых источников для 
построения прогнозов 
развития событий.

Переработка массива 
неструктурированных данных 
в полезную информацию.

Использование данных для 
создания сценариев развития 
событий с разными уровнями 
точности.

Пример: на основании 
прогноза цен на сахар (и 
смежной аналитики), можно 
сделать прогноз об объемах 
продаж в течение следующего 
периода.

Искусственный интеллект в прогнозной аналитике

Машинное обучение 
и работа с большими массивами данных

Технология
обработки

текстов

Глубокая
аналитика для
когнитивных
вычислений

Анализ
звуков/речи

Крупно-
масштабное

машинное
обучение

Глубокое
машинное
обучение

Нейроморфные
компьютеры

Взаимодействие
систем

Анализ
изображений

Теория
игр

Датчики/
Интернет

вещей

Программные
роботы

Вычисление
социального 

выбора

Искусственный интеллект

• ...собирает информацию из больших 
массивов данных и других источников для 
создания информативной картины 
данных.

• ...быстро делает выводы на основании 
поиска в больших информационных 
массивах.

• ....позволяет сделать стоимостной анализ 
на основании полученных «слоёв» 
контекстной информации.

• ... может действовать на более глубоком 
уровне чем он был изначально 
запрограммирован.

• ... реагирует на изменения и корректирует 
свои действия согласно новым условиям.
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Прогноз продаж по месяцам

Прогноз продаж по коллекциям

Информационная панель
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3. Отчетность2. Бизнес-процессы1. Библиотеки

Контрольные процедуры

2.1 Управление
доступом

3.1 Оперативная 
отчетность

4. Общая функциональность

Рабочие процессы (workflow) Роботизированные сервисы
Должностные 
инструкции

2.2 Управление контрольными 
процедурами 

Ролевая структура

Риск-матрица

3.2
Управленческая отчетность

3.3
Аналитическая отчетность

Эффективное 
администрирование

Снижение рисков 
мошенничества

Прозрачность и 
унификация СВК

Снижение затрат на аудит
Снижение стоимости 
владения
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Импорт в учетную систему  
технических ролей и профилей, дизайн 
бизнес-ролей и разделения 
полномочий

Централизованное управление 
экстренным и расширенным доступом 
в системы, включая систематическую 
проверку и подтверждение

Выявление учетных участков с 
неустранёнными конфликтами 
полномочий, описание 
компенсирующих контрольных 
процедур

Ведение должностных инструкций в 
системе в разрезах бизнес-функции и 
роли, анализ соответствия 
должностной инструкции и 
предоставленных полномочий

Адаптированная риск-матрица 
критичных и конфликтных функций с 
идентификацией уровня риска

Управление созданием и поддержкой 
бизнес-ролей системы, назначение и 
передача полномочий пользователям 

Аналитическая отчетность по учету 
транзакций и сумм, произведенных 
пользователями с конфликтными 
полномочиями

Оповещения о случаях реализации рисков 
доступа и заявки доступа, в том числе с 
использованием мобильного интерфейса 

Идентификация существующих конфликтов 
полномочий на уровне пользователей, 
ролей, профилей систем

Создание и обработка заявок на 
предоставления доступа к ресурсам 
систем, включая средства согласования 
заявок на доступ с помощью рабочих 
процессов (workflow)

Управление
ролевой
моделью

Управление
запросами
на доступ

Управление
экстренным

доступом

Минимизация
рисков

Мониторинг
транзакций

Должностные
инструкций

Конфликты
полномочий

Риск
матрица

Оповещения

Публикация
ролей и 
передача

полномочий
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Планирование выполнения ручных и 
автоматизированных контрольных 
процедур в системе 

Универсальный модуль 
автоматического тестирования КП для 
систем 1С (в т.ч. бизнес-правила 
тестирования по данным внешних 
учетных систем)

Отчетность по мониторингу 
соблюдения требований для всех 
важнейших бизнес-процессов, 
мониторинг выполнения планов 
корректирующих мероприятий

Роботизированные функции 
тестирования КП 

Централизованная библиотека рисков 
и контролей, ключевых индикаторов 
риска

Единое хранилище доказательств 
выполнения контрольных процедур с 
запретом внесения изменений и 
удаления

Универсальный конструктор 
контрольных процедур, 
настраиваемый пользователем в 
системе

Рабочее место для настройки новых КП 

Матрица контрольных процедур с учетом 
специфики бизнес-процессов компании.

Оценка статуса соответствия, контроля 
и восстановления несоответствий при 
помощи анализа, в том числе в off-line 
режиме

Планирование
контрольных

процедур

Результаты
тестирования

Автоматическое
тестирование

Отчетность

Robotics
Factory 

Robotics
automation

Матрица
контрольных

процедур

Библиотека
рисков и 

контролей

АРМ 
Настройки 

КП

Хранилище 
доказательств
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Компрометация ERP-системы может иметь следующие последствия:

Разглашение 
персональных данных

Остановка бизнеса и вывод из 
строя ERP системы

Мошенничество с 
расчетными счетами

Кража базы 
клиентов

Кража чувствительной 
информации о сделках 

Порча или модификация 
информации в результате 
некорректного разделения 

прав доступа

Потеря репутации в связи 
с разглашением информации

Потеря контроля над 
внутренними системами 

Вызовы, 

с которыми 
сталкивается 

компания, 
использующая

«1С-предприятие»

ERP-система – одна из 
самых важных систем 
бизнеса, в которой 
обрабатывается и хранится 
чувствительная 
информация.

«1С Предприятие» –
наиболее распространенная 
в России ERP-система, 
безопасность которой 
должна обеспечиваться, 
помимо встроенных, 
дополнительными мерами, 
как техническими, так и 
организационными.
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Конфигурация Безопасность платформыБезопасность кода

1. Использование небезопасных функций языка 
1С;

2. Некорректное разграничение прав доступа

3. Отсутствие или неэффективное внедрение SDLC 
подхода;

4. Наличие вредоносного кода

1. Использование небезопасных механизмов 
аутентификации;

2. Наличие уязвимостей 0-го и 1-го дня в 
платформе

3. Подмена официальных файлов обновления и 
внедрение вредоносного кода

4. Наличие механизмов повышения привилегий

1. Небезопасное взаимодействие с СУБД

2. Отсутствие или слабые парольные политики

3. Использование учетных данных по умолчанию

4. Некорректная конфигурация связанных 
механизмов (СУБД, ОС)

П
р

о
б

л
е

м
ы

1. Отчет о текущем использовании небезопасных 
функций языка 1С и рекомендации по их замене

2. Регулярный анализ безопасности кода 
обновлений

3. Помощь по внедрению SDLC подхода

1. Отчет о текущих уязвимостях используемой 
платформы 1С, включающий полные 
технические рекомендации по снижению 
обнаруженных рисков

1. Рекомендации по приведению текущих 
конфигураций к лучшим практикам;

2. Лучшие практики по безопасной настройке 1С

3. Лучшие практики по безопасной настройке 
побочной инфраструктурыР

е
з

у
л

ь
т

а
т

Сканирование активов 
системы

Процесс безопасной 
разработки

Сбор информации 
об информационных активах 

компании
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